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CLASIFICACION

Este documento contiene informacién Confidencial de la Generalitat. Segun esta clasificacion
unicamente debe ser distribuido al personal que necesite conocer los datos para el correcto
desempefio de su labor. Este documento debe mantenerse protegido con las medidas de seguridad
necesarias para evitar el acceso por parte de personal no autorizado. Cualquier persona con
acceso a este documento debe mantener en todo momento la confidencialidad de los datos.

La informacién recogida en este informe corresponde, en su mayoria, a la experiencia del CSIRT-
CV durante 2024 en el desarrollo de sus competencias. Ademas, se han tenido en cuenta otras
fuentes documentales, de indole nacional e internacional, publicas y privadas, para la elaboracion
del documento.
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CSIRT-CV

CSIRT-CV es el acronimo en inglés de Equipo de Respuesta a Incidentes de Seguridad (Computer
Security Incident Response Team). Este centro es una iniciativa de la Generalitat VValenciana para la
prevencion, deteccion y respuesta ante incidentes de seguridad con el fin de garantizar la proteccion
y resiliencia digital de la Comunitat Valenciana.

El principal objetivo de CSIRT-CV es contribuir a la mejora de la seguridad de los sistemas de
informacién dentro de su ambito, asi como promover una cultura de seguridad y buenas practicas en
el uso de las nuevas tecnologias de forma que se minimicen los incidentes de seguridad y permita
afrontar de forma activa las nuevas amenazas que pudieran surgir.

Alo largo de sus 17 afos de trayectoria, CSIRT-CV se ha convertido en un referente nacional gracias
a su labor, consolidando su prestigio a nivel interacional. Su participacion en foros como CSIRT .es,
Trusted Introducer y FIRST refleja su compromiso con los estandares globales y la colaboracién en
la lucha contra las ciberamenazas.

Pandemia Covid-19
Creacion de la Subdireccion
A General de Ciberseguridad y

daptacion sus tres servicios asociados
(2020...)

Guerra de Ucrania

Consolidacion

(2017_201 9) Evolucion

Ciberdelincuencia
Crecimiento @)\ Valencia
(2010-2016) Cambios en el panorama

de la ciberseguridad

Creacion

(2007-2010) Cambio estrategia
defensa

L 5

o) Alicante
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Actualmente, CSIRT-CV esta adscrito a la Direccion General de Tecnologias de la

Informacion y las Comunicaciones (DGTIC) dentro de la Conselleria de Hacienda vy
Economia.

El centro de ciberseguridad ofrece sus servicios en las tres provincias de la Comunitat
Valenciana (Castellon, Valencia y Alicante) con vocacién de servicio publico y sin animo de
lucro, por lo que sus servicios se ofrecen gratuitamente.

Los colectivos destinatarios de estos servicios son:

* Administracién Publica, tanto local como autonémica.
* Ciudadanos de la Comunitat Valenciana.
* Empresas privadas, especialmente las de menor tamafo.

Como se observa, el ambito de actuaciéon del CSIRT-CV es muy amplio, ya que incluye:

* La Generalitat Valenciana, formada por Presidencia, dos Vicepresidencias y ocho
Consellerias.

* Entes de la Generalitat Valenciana y el Sector Publico Instrumental’
* Un total de 584 Entidades Locales (EELL) de la Comunitat Valenciana.

En total, el nimero de empleados publicos en las tres provincias asciende a mas de 282.9007.
La Comunitat Valenciana representa cerca del 11% de la poblacion nacional con mas de 5,3
millones de habitantes (2024), siendo la 4 comunidad auténoma de Espana en cuanto a
poblacion se refiere.

Respecto a la infraestructura informatica de la Generalitat es altamente heterogénea y
compleja, dando servicio a mas de 200.000 dispositivos, entre los que se incluyen tanto
equipamiento IT (tecnologia de la informacion) como OT (tecnologia de la operacién).

() Sector Publico Instrumental - GVA Oberta http://www.gvaoberta.gva.es/es/sector-publico-instrumental
(2 Seguin datos publicados en el Boletin Estadistico del Personal al Servicio de las Administraciones Publicas, a enero de 2024.
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El principal objetivo de CSIRT-CV es contribuir a la mejora de la seguridad de los sistemas
de informacién dentro de su ambito, asi como promover una Cultura de Seguridad y buenas
practicas en el uso de las nuevas tecnologias de forma que se minimicen los incidentes de
seguridad en el territorio autonémico y permita afrontar de forma activa las nuevas amenazas
que pudieran surgir en esta area.

Sala de Operaciones del CSIRT-CV
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Servicios de Prevencion

En este apartado, se refleja la actividad de los servicios ofrecidos por CSIRT-CV en
su catalogo base solicitados bajo peticion.

A continuacion, se muestra una tabla con algunos de los datos de los servicios mas
destacados realizados por CSIRT-CV en el afio 2024.

Servicios realizados Total
2024

Gestidn de incidentes 3.512
Auditorias de vulnerabilidades 81
Test de intrusion 59
Analisis de malware de Incidentes gestionados 345
Intercambio de informacion 409
Boletines de alertas para usuarios suscritos 318
Noticias sobre alertas de vulnerabilidades 146
Jornadas de Ciberseguridad 39
Consultas genéricas 227
Visitas a los portales de CSIRT-CV 49.000

2.1 TEST DE INTRUSION

Este servicio realiza una evaluacion de seguridad simulando ataques controlados
contra sistemas, redes o aplicaciones de la Generalitat. ElI objetivo es identificar
vulnerabilidades antes de que los atacantes reales puedan explotarlas y elaborar un
informe con una prueba de concepto de su explotacion e informacion sobre como
solucionarlas. Ademas, elabora planes de accién a corto, medio y largo plazo con los
que se puedan mitigar los riesgos descubiertos.

A lo largo del afio 2024, el equipo de Red Team de CSIRT-CV ha llevado a cabo un total
de 59 test de intrusion, enfocados en evaluar la seguridad de diversas plataformas y
entornos tecnolégicos. De estas pruebas, 54 se han centrado en plataformas web y
abarcan diferentes escenarios, que incluyen la explotacion de debilidades en la
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infraestructura web, la validacion de protocolos de seguridad implementados y la
identificacion de posibles brechas de seguridad que puedan comprometer la
confidencialidad, integridad o disponibilidad de los servicios ofrecidos.

Por otro lado, se han realizado tres pruebas de intrusion sobre aplicaciones méviles, con
el objetivo de evaluar la seguridad de las plataformas utilizadas en este tipo de
dispositivos, que se han convertido en un objetivo mas de los ciberataques debido a su
creciente uso y la integracion de datos sensibles en los mismos. Estas pruebas han sido
esenciales para asegurar que las aplicaciones méviles no presentan vulnerabilidades
criticas que puedan ser explotadas por atacantes.

Asimismo, el equipo de Red Team ha llevado a cabo un analisis exhaustivo y ha detectado
de manera proactiva un total de 34 aplicaciones web vulnerables desplegadas en
produccion. Esta identificacion temprana de riesgos criticos permite abordar las
debilidades de seguridad antes de que puedan ser explotadas, asegurando la proteccion
de los sistemas y datos.

Finalmente, también se han ejecutado dos pruebas sobre Puestos de Trabajo
Normalizados, lo que implica la evaluacion de la seguridad de los entornos de trabajo. Se
han verificado las configuraciones de seguridad utilizadas, garantizando que se siguen
las mejores practicas y que no existen vulnerabilidades que puedan ser aprovechadas
para acceder a los sistemas internos.

2.2 INFORMES Y ALERTAS. OBSERVATORIO

CSIRT-CV, en su funcién de Centro de Alerta Temprana, elabora una serie de
informes sobre tendencias en seguridad y otros aspectos de interés para su ambito
de entre los que destacan: informes diarios personalizados para cada organismo;
informes sobre malware; boletines de alerta puntuales; boletines publicos de
seguridad mensuales; papers sobre investigaciones. Asimismo, el centro de
ciberseguridad cuenta con un Observatorio de Seguridad, que establece el plan de
vigilancia anual alineado con la planificacion estratégica de CSIRT-CV, en dos
vertientes: interna y externa a la Generalitat Valenciana, segun el tipo de fuentes
analizadas, y se elaboran los informes correspondientes.

Alo largo de 2024, CSIRT-CV ha elaborado varios informes, entre los que destacan el de
informe de Gestidn de Incidentes y el informe de Tendencias de Malware, que podran
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verse mas adelante en este documento.

Ademas, se ha publicado otro informe, que se corresponde con el Informe de Actividad de
20233, publicado en abril en el portal de CSIRT-CV.

Asimismo, desde CSIRT-CV se han enviado un total de 12 boletines de seguridad
mensuales, que recogen las noticias mas relevantes acaecidas o relacionadas con el
centro de seguridad, 146 noticias publicadas en el portal de CSIRT-CV relacionadas con
alertas de vulnerabilidades y 318 boletines de alertas a los usuarios suscritos a este
servicio.

2.3 AUDITORIAS DE VULNERABILIDADES

A diferencia de un test de intrusion, que busca explotar vulnerabilidades, la auditoria
se centra en detectarlas y documentarlas, mediante herramientas automaticas, para
corregir las debilidades antes de que sean aprovechadas por un atacante real. Los
resultados se analizan y se elabora el correspondiente informe de auditoria

En 2024, el equipo de Red Team ha realizado 81 auditorias de vulnerabilidades entre las
habituales/rutinarias y otras ejecutadas bajo demanda. Se han auditado 33 organismos
pertenecientes al ambito de la Generalitat Valenciana en el primer semestre del afo, y 33
en el segundo.

La mayoria de las vulnerabilidades criticas se han detectado en software con funciones de
servidor web y, en segundo lugar, en programas relacionados con dicho entorno web (SQL
injection, Remote Code Execution, Local File Inclusion (LFI), Remote File Inclusion (RFI),
Directory Transversal, etc.), versiones de sistemas en servidores detectadas sin soporte y
vulnerabilidades asociadas a certificados.

Posteriormente, también aparecen fallos de seguridad especificos en los sistemas
Windows y Firewalls.

A la hora de mantener la seguridad de los sistemas de informacién, un buen plan de
actualizaciones es esencial para mantener la infraestructura en un estado 6ptimo, asi como
una configuracion adecuada que logre minimizar la posibilidad de que un ataque pueda
comprometer la seguridad del sistema.

@) Informe de Actividad de 2023 https://www.csirtcv.gva.es/informe-actividad-csirt-cv-2023-2/
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También hay que resaltar la importancia de la concienciacion y prevencion que deben tener
los administradores de dichos sistemas para estar al corriente de las alertas de seguridad,
que podrian afectar a los servidores y equipos a su cargo.

Las conclusiones obtenidas deben servir para, de manera orientativa, dar una idea de cémo
esta el estado en cuanto a seguridad de las DMZ (Demilitarized Zone) desde la perspectiva
interna de cada organismo y saber qué servicios son los que, predominantemente, estan
mas expuestos a sufrir ataques de seguridad. Los resultados detallados obtenidos para
cada uno de los organismos se encuentran en nuestra plataforma CUSTODES a
disposicion de los correspondientes responsables.

2.4 AUDITORIA DE SEGURIDAD SEMANTICA

La auditoria de seguridad semantica consiste en la deteccion de posibles riesgos
reputacionales, legales o técnicos en torno al uso de una marca o personal/s fisica/s
en Internet. El objetivo que se pretende auditar (persona, colectivo, organismo,
Conselleria) se busca en Internet para detectar si se esta haciendo un uso fraudulento
o dafino de informacién o del propio nombre del objetivo y se toman las medidas
oportunas para mitigar estos riesgos.

Durante el afio, no se han registrado peticiones de este servicio.

2.5 ANALISIS FORENSE

Tras un incidente de ciberseguridad, CSIRT-CV lleva a cabo un andlisis forense, que
determina codmo ocurrié el ataque, qué datos fueron comprometidos y quién fue el
responsable, siguiendo procedimientos rigurosos para que la evidencia pueda ser
utilizada en procesos legales si es necesario.

El equipo de CSIRT-CV ha realizado cuatro analisis forenses durante 2024, derivados de
incidentes de diferente indole. En este sentido, el centro de ciberseguridad recibié una
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solicitud para acceder a la informacién almacenada en un disco duro externo; una peticion
para analizar el equipo de un usuario administrador y determinar a qué informacion
corporativa habian podido acceder y si habia podido exfiltrarse algo (Red o USB).

Otro de los incidentes consistidé en revisar los logs de los balanceadores web tras un
ataque de denegacidén de servicio por parte del grupo hacktivista NoName057(16) y
determinar si hubo algun otro tipo de ataque durante el primero.

Por ultimo, se solicitdé un analisis forense sobre los servidores de aplicaciones afectados
tras un incidente en el que se puso a la venta en foros de la Deep Web informacion
supuestamente robada de un servidor y determinar a qué otra informacién pudo tener
acceso el atacante a través de las webshells identificadas.

Cabe sefialar que la gestion de muchos incidentes de seguridad implicitamente contempla
un analisis forense de distintos tipos de registros que no se ha englobado como tal dentro
de este servicio, sino que se ha considerado como parte del servicio de Gestién de
Incidentes. El resultado de estos analisis forenses se presenta en un informe
individualizado y no se recoge en el presente debido a cuestiones de confidencialidad.

2.6 BASTIONADO DE ENTORNOS

El bastionado de entornos es el proceso para fortalecer la seguridad de sistemas,
redes, aplicaciones o dispositivos para reducir su superficie de ataque y minimizar
riesgos de intrusion. Se basa en configurar, restringir y endurecer los sistemas para
hacerlos menos vulnerables a ataques, eliminando servicios innecesarios, aplicando
configuraciones seguras y asegurando el cumplimiento de buenas practicas. Por
ejemplo: la proteccion de una red WiFi, el bastionado de un servidor Windows, etc.

Durante el afio, se han registrado un total de nueve solicitudes de bastionado. Entre las
peticiones registradas se encuentran: evaluar la invocacion de peticiones de tipo REST a
un servidor del dominio GVA, los diferentes trabajos de mejora en el grupo de trabajo de
M365 y una consulta sobre las restricciones en el uso de TeamViewer, entre otras.

Por ultimo, es preciso comentar que muchas consultas técnicas que se atienden dentro
del servicio de Consultoria van ligadas al bastionado de sistemas o aplicaciones, y no se
contabilizan en este servicio.
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2.7 INTERCAMBIO DE INFORMACION

CSIRT-CV establece canales de comunicacion y alerta, tanto internos en la Generalitat,
como con otros organismos, grupos de interés en seguridad, autoridades, empresas...
que permitan, con las restricciones necesarias para garantizar la legalidad vigente y la
proteccion de informacion corporativa, un intercambio de informacién agil, seguro y
directo.

En 2023, se hicieron propuestas de mejoras y cambios en el servicio de intercambio de
informacion y deteccion de grupos APT (Advanced Persistent Threat) que se
materializaron en varias iniciativas. En 2024, se han llevado a cabo estas iniciativas,
permitiendo un mejor seguimiento del servicio y una mayor trazabilidad de las acciones
realizadas.

En este afio, se han empezado a clasificar y categorizar con mayor detalle este servicio
en la herramienta interna de gestion de eventos utilizada en CSIRT-CV llamada EMAS.
Con ello, hay que explicar que los eventos de intercambio de informacién pueden
materializarse tras su analisis en acciones en el equipo de Threat Hunting, que son los
encargados de buscar intrusiones o actividad de esos actores avanzados. De estos
analisis iniciales se derivan hipotesis de las cuales, a su vez, se pueden obtener reglas
de deteccion y bloqueo para la actividad analizada.

Durante este afo, se empiezan a analizar reportes que derivan en hipotesis ya recogidas
por el equipo de Threat Hunting en el pasado y que ponen en valor que las reglas de
monitorizacion detectan comportamientos actuales de los actores de amenaza
avanzados.

Por otro lado, el intercambio de informacién, que puede provenir tanto de una fuente
bastante viva como de un servicio de mensajeria electronica, de un informe de
investigacion online o de un incidente interno, se traducen en eventos de los cuales
derivan acciones de bloqueo de indicadores de compromiso en las plataformas que asi lo
permiten.

Tras este resumen sobre los cambios en la operativa, detallamos que se han llevado a
estudio 409 analisis de intercambios de informacion derivando en 100 hipotesis paras las
que se generaron 102 reglas de deteccion. Ademas, hay que comentar que gracias a
dichos analisis se procedid a crear alrededor de 600 eventos de bloqueo de indicadores
en las distintas plataformas, aunque no todos estos bloqueos vinieron de este servicio.
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2.8 CUADRO DE MANDO DE SEGURIDAD

El cuadro de mando es una herramienta, que, a través de graficos, muestra indicadores
importantes para CSIRT-CV. Los actuales indicadores han sido desarrollados de forma
personalizada y se dividen en tres categorias: actividad, riesgo y calidad del servicio.

Los nuevos Cuadros de Mando de CSIRT-CV tienen su origen en 2023 gracias al proyecto
de Business Intelligence (Bl), y durante 2024 han pasado a ser la herramienta principal y
unica que ofrece la serie de indicadores de servicio del centro de ciberseguridad.

Entre sus objetivos se encuentra la disponibilidad de informacién acerca del numero de
matriculas en los cursos online de ciberseguridad, el nUmero de asistentes a las diferentes
charlas formativas que realiza el centro de ciberseguridad, la relacion de incidentes y/o
vulnerabilidades en las organizaciones del cliente, etc.

Como novedad de 2024, se ha incorporado también una serie de datos relevantes para
CSIRT-CV acerca de su actividad. Un ejemplo de ello seria el numero de seguidores en
X o el numero de suscriptores a nuestros diferentes tipos de boletines, asi como la
evolucion de nuestras publicaciones y visitas a nuestros respectivos portales de CSIRT-
CV*y concienciaT®.

También se afnadieron datos de nuestra herramienta de autoevaluacion, Avalua-T. Una
herramienta a disposicion de las empresas, cuyo objetivo es ayudarles a conocer los
posibles riesgos en ciberseguridad que la organizacion podria tener, asi como, una serie
de planes de mejora para implantar con el fin de aumentar su nivel de seguridad. Esta
aplicacién esta disponible en la seccion de Empresas del portal concienciaT.

Para finalizar, y siguiendo esta linea de trabajo, se continuaran incorporando todas
aquellas mejoras y funcionalidades que sean de utilidad al centro de ciberseguridad para
alcanzar un Cuadro de Mando actualizado y adaptado a las nuevas exigencias de los
diferentes servicios prestados por CSIRT-CV. Entre otros, el alcance y disponibilidad de
ciertos indicadores agrupados por provincia.

@ Portal CSIRT-CV: www.csirtcv.gva.es
) portal concienciaT: https://concienciat.gva.es/
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RS SERVICIO DE |+D+i

El servicio de I+D+i permite a CSIRT-CV anticiparse a los problemas de seguridad y
facilitar directrices para mitigar los riesgos mas avanzados antes de que las amenazas
asociadas se materialicen. El equipo del centro participa, tanto en proyectos internos
de 1+D+i, como externos en colaboracion con S2GRUPO y otras entidades nacionales
o internacionales con el objetivo de que esta prestacidén alcance un grado de madurez
que le permita definir y ejecutar una estrategia propia de investigacion.

Durante 2024, el equipo del centro de seguridad ha participado en diferentes proyectos
internos de investigacion con el objetivo de mejorar nuestros servicios, ademas de la
participacion en proyectos externos para la mejora de la ciberseguridad.

A nivel interno, se han evaluado productos, como la Honeynet ICS del laboratorio
industrial de CSIRT-CV, o Content Delivery Network (CDN) y su sistema antiDDoS para
conocer las funcionalidades y eficiencia frente a ataques de denegacion de servicio.

Como servicios externos, se esta colaborando con S2GRUPO en el proyecto europeo
SOCIIA. Este proyecto propone el desarrollo de una plataforma destinada a mejorar la
visualizacion de la informacion y la automatizacion de los servicios del Security
Operations Center (SOC) de ciberseguridad industrial, enfocada en la securizacién de
los ICS.

Debido al incremento en la demanda por parte de otros servicios del centro, no ha sido
posible dedicar mayores esfuerzos al desarrollo de nuevos proyectos de [+D+i. Sin
embargo, de cara al futuro, se han planteado diversas iniciativas que, esperamos,
puedan llevarse a cabo en los préximos afos, contribuyendo asi a la mejora de los
servicios ofrecidos y a la optimizacion de su ejecucion.

2.10 LABORATORIO DE MALWARE

En el laboratorio de malware, los analistas de seguridad estudian virus, troyanos,
ransomware, y otros tipos de malware para comprender su comportamiento, técnicas
de ataque y posibles formas de mitigacion que pudieran tener impacto y consecuencias
reales en los activos de la Generalitat. Ademas, disefian las medidas de contencién y
erradicacion mas adecuadas en cada caso.
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El analisis es, por un lado, automatizado de muestras procedentes de fuentes externas,
y por otro, manual por parte de los técnicos del centro, de muestras detectadas en la
propia organizacion. Asimismo, el laboratorio dispone de una fase de recoleccién de
muestras que, mediante analisis automatico, permite generar inteligencia que sirve
para alimentar el Observatorio de Seguridad de CSIRT-CV.

Este servicio, tal y como estaba programado en el Plan Estratégico del centro, ha visto
incrementadas sus capacidades desde 2018 con el despliegue de un laboratorio fisico y
una Sandbox. Durante 2019, se continud el trabajo de automatizacion y extraccion de
inteligencia, y en 2020 alcanzo su estabilidad como servicio con una mayor capacidad de
procesado y automatizacion de datos. Durante 2022, 2023 y 2024 se ha continuado
mejorando y adaptando dichos sistemas a las nuevas técnicas y necesidades detectadas.

En cuanto al laboratorio no hay novedades, pero si se han hecho analisis de malware que
pueden consultarse a continuacion.

2.11 TENDENCIAS DE MALWARE

El estudio de los resultados obtenidos por el laboratorio proporciona datos sobre las
nuevas Tacticas, Técnicas y Procedimientos (TTP) empleadas por los delincuentes:

* Nuevas vulnerabilidades que estan siendo aprovechadas.
* Nuevos formatos de ficheros para la distribucién del malware.
* Nuevos métodos de evasion de los sistemas de defensa que se estan usando.

* Nuevos indicadores de compromiso.

Durante 2024, se observo que la mayoria de las amenazas identificadas utilizaron ficheros
de tipo ejecutable, y archivos comprimidos, por este orden. Los atacantes usaron este tipo
de ficheros para evadir las medidas de seguridad y explotar nuevas vulnerabilidades.

Por capacidades, el malware de tipo troyano es el mas comun. Este tipo de malware trata
de infiltrarse en los sistemas bajo la apariencia de software legitimo, y los métodos de
distribucion suelen ser mediante correos maliciosos, tras la descarga e instalacion desde
webs fraudulentas o webs comprometidas, fallos de seguridad en sistemas o mediante
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dispositivos extraibles.

En relacion con la distribucion de malware en nuestra organizacion, el correo sigue siendo
el método mas habitual utilizado para enganar a los usuarios y llevar a cabo el robo de
credenciales en portales web falsos o para la descarga de malware en los equipos. Para
ello, se hace uso de la suplantacion de identidad a organismos publicos nacionales,
entidades bancarias o conocidas plataformas de entretenimiento, entre otros.

A la hora de redirigir a los usuarios al dominio falso, se han utilizado diferentes técnicas,
entre las que encontramos:

* Incrustacion de la URL en el correo de suplantacion.
* Archivos HTML que redirigen el navegador a la URL maliciosa una vez abierto.
* Introduccion en sistemas internos de almacenamiento USB infectados.

* Archivos adjuntos comprimidos con contrasefa, para evitar su analisis.

También se ha identificado la entrada de correos maliciosos que utilizan dominios
legitimos, como por ejemplo de Google Docs, con enlaces que comparten archivos
maliciosos para su descarga.

2.13 MONITORIZACION DE SERVICIOS WEB

Este servicio ofrece respuesta, en tiempo real, ante cualquier tipo de manipulacion
ilicita, inclusién de codigo dafino o disponibilidad de los servicios web de la Generalitat,
gracias a un sistema de monitorizacion y vigilancia digital de estos con el objetivo de
reducir el impacto ante un posible incidente de seguridad.

Para este servicio se dispone de un listado de sitios web criticos en la Generalitat
Valenciana a los cuales se les esta realizando una monitorizacion mas exhaustiva por
parte de CSIRT-CV. Este servicio se ha ampliado con el uso de la capacidad del CCN-
CERT REYES, en la que se han incorporado dominios del ambito de GVA.

El proceso de monitorizacion consiste en detectar posibles modificaciones en las
paginas web y avisar a los respectivos responsables de seguridad para que tomen las
medidas oportunas. Normalmente, se trata de suplantaciones de identidad en las que
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los atacantes comprometen un servidor y les cambian la identidad.

2.14 NORMALIZACION

Desde GRC de CSIRT-CV supervisamos y elaboramos documentacién en base a las
normas internacionales y las mejores practicas de ciberseguridad: ISO/IEC 27001 y
27002, NIST o las guias publicadas por CCN-CERT o ENISA. Algunos ejemplos de los
documentos que elaboramos son contratos de confidencialidad, procedimientos de
seguridad o declaraciones de aplicabilidad.

Durante 2024, en el ambito de Gobierno y Cumplimiento se ha llevado a cabo un analisis
y plan de adecuacion para las nuevas directivas, normativas o estandares que se pudieran
aplicar en CSIRT-CV, entre las cuales destaca, la directiva NIS 2 y la directiva CER, que
permiten mejorar la resiliencia frente a ciberamenazas y eventos disruptivos.

Ademas, se ha seguido con la documentacién en Confluence de aquellos procedimientos
o KBs (Knowledge Base) mas utilizados en CSIRT-CV, abarcando todas las areas
operativas (Ataque, Defensa, GRC, Concienciacion, Industrial, etc.), asi como aspectos
propios de la gestidn interna del centro de ciberseguridad.

También se han actualizado y ampliado los elementos que componen el cuerpo normativo
en materia de ciberseguridad, permitiendo mejorar el grado de cumplimiento respecto al
Esquema Nacional de Seguridad (ENS) y de la ISO 27001:2022 en materia de limpieza
de metadatos y de revision de logs.

En lo relativo al SOC de CSIRT-CV, a través de estos trabajos de normalizacion, sigue
actualizando y documentado multiples procedimientos para cubrir las necesidades de los
técnicos de Defensa, alcanzando un total de 168 instrucciones técnicas (frente a las 66
del pasado afio), gracias al trabajo desarrollado por parte del equipo encargado de los
ayuntamientos con GLORIA distribuido que recogieron, entre muchas otras instrucciones,
numerosas iniciativas de seguridad para trasladar a los clientes.

Asimismo, se esta trabajando para adaptar los procedimientos del SOC proporcionados
por el proveedor de GLORIA, S2GRUPO, para las diferentes incidencias de seguridad
generadas por dicha herramienta de forma que encaje en el contexto del CSIRT-CV,
ademas de completar con KB sobre como realizar las diferentes acciones que suelen
derivarse del tratamiento de estos incidentes.
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Para 2025, se espera seguir aumentando las instrucciones para las acciones
establecidas, asi como el uso de EMAS para notificar directamente los ciberincidentes de
seguridad y sus acciones, consiguiendo una gestién mas uniforme y completa entre los
técnicos y los clientes.

2.15 AUDITORIA ENS

A través de la auditoria del Esquema Nacional de Seguridad (ENS), evaluamos el grado
de cumplimiento del solicitante con lo establecido en el Real Decreto 311/2022, de 8 de
enero, por el que se regula el ENS en el ambito de la administracion electrénica. También
detectamos posibles deficiencias y proponemos las mejoras necesarias, todo dentro del
alcance definido para cada caso, tal como indica el articulo 34 de dicho decreto.

Durante 2024, aunque no se ha realizado una auditoria como tal en materia del Esquema
Nacional de Seguridad (ENS), si que se han proporcionado servicios de apoyo a la
auditoria del ENS de la Agencia Valenciana de Fomento y Garantia Agraria (AVFGA).

Ademas, se han implementado mejoras en el Sistema de Gestion Interno del Centro para
fortalecer el cumplimiento de los requisitos del ENS, en linea con la obligacién del sector
publico de acatar dicha normativa.

2.16 AUDITORIA RGPD

Este servicio se ofrece desde CSIRT-CV para ayudar a cumplir con el Reglamento
General de Proteccién de Datos (RGPD) y la Ley Organica 3/2018. Estas normas
establecen que quien gestiona datos personales debe aplicar medidas de seguridad
adecuadas y poder demostrarlo (segun el articulo 24 del RGPD). Mediante este tipo de
auditoria evaluamos el nivel de seguridad en la gestion de los datos de caracter
personal y, como resultado de esta prestacion, entregamos un informe que indica el
grado de cumplimiento de los articulos auditados.
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A pesar de no haber realizado auditorias especificas de RGPD, se han realizado trabajos
internos relacionados con la proteccién de datos, entre ellos: la actualizacién del curso
Reglamento General de Proteccién de Datos (RGPD), la revision de los textos legales de
las webs de csirtcv.gva.es y concienciat.gva.es o la mejora de los procedimientos internos
de gestion de datos personales.

217 CONSULTORIA ISO 27001

Basandonos en la norma ISO 27001:2013, desde GRC planificamos una estrategia de
mejora de la seguridad. El alcance de este servicio incluye la resolucion de dudas, la
revision de documentaciéon o el apoyo durante el proceso de adecuacion/revision del
Sistema de Gestion de Seguridad de la Informacion (SGSI).

En CSIRT-CV se han llevado a cabo las actividades necesarias para el mantenimiento y
mejora continua del SGSI.

Otro aspecto destacable es la ejecucion del proyecto de transicion a la nueva versiéon de
la norma ISO 27001:2022. Este proceso ha implicado la adaptacion de nuestro SGSI a
los nuevos requisitos, culminando con la obtencién de la certificacion en su versién 2022.

Durante el 2025, se seguira con la mejora continua del SGSI, para poder renovar con las
mismas garantias que los afios anteriores la certificacién de la norma.

2.18 VALIDACION DE CODIGO

A través de este servicio, realizamos una revision de codigo y auditamos la
implementacion de la metodologia de seguridad en las fases del desarrollo de software
para validar el codigo o detectar posibles vulnerabilidades que pudieran poner en riesgo
la seguridad de la informacién procesada o almacenada.

No se han registrado peticiones en este servicio en el afo 2024, aunque es preciso
matizar que, en la mayoria de los test de intrusion ejecutados, se realiza una fase de
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validacion del codigo de la aplicacion bajo analisis.

2.19  ANALISIS DE RIESGOS

Elaboramos un andlisis de riesgos mediante la metodologia MAGERIT, usando la
herramienta PILAR, si asi requiere, y presentamos un informe con los niveles de riesgo
a los que esta sujeta la organizacion solicitante, y un plan de medidas correctoras para
reducir el riesgo a unos niveles aceptables.

A lo largo de 2024, se han realizado los trabajos necesarios para la revision anual de
riesgos de la Agencia Valenciana de Fomento y Garantia Agraria (AVFGA).

Cabe destacar también, a nivel interno, la revisidén y actualizacién anual de riesgos de
CSIRT-CV, desarrollado e implementado con la herramienta PILAR.

2.20 FORMACION Y CONCIENCIACION

En este servicio ofrecemos acciones formativas y de concienciacion en Ciberseguridad
que puedan resultar de relevancia para la sociedad. Las acciones pueden ser sesiones
online o presenciales, jornadas, videotutoriales y guias especificas, entre otros
contenidos.

En un mundo cada vez mas conectado, la formacion y la concienciacion en ciberseguridad son
esenciales para garantizar la proteccion frente a las ciberamenazas. CSIRT-CV, como referente
en la Comunitat Valenciana, desempefia un papel clave en la educacién y sensibilizacién de
ciudadanos, empresas e instituciones en materia de seguridad digital.

CSIRT-CV organiza cursos y sesiones adaptados a diferentes perfiles, desde usuarios basicos
hasta profesionales del sector. Estas actividades cubren temas clave como la proteccion de
datos, la gestion de contrasefias, el uso seguro de las redes sociales y la prevencion de
ciberataques. Ademas, se promueven buenas practicas para crear habitos seguros en el
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entorno digital.

El centro de ciberseguridad también impulsa campafias de concienciacion destinadas a
fomentar una cultura de ciberseguridad. A través de recursos como guias, infografias y boletines
informativos, CSIRT-CV acerca la informacién de manera clara y accesible, ayudando a prevenir
riesgos y reducir la vulnerabilidad de los usuarios frente a ciberataques. Los portales CSIRT-
CV®y concienciaT’, asi como los perfiles del centro en las redes sociales de Facebook® y
X9 recogen parte de las acciones de concienciacion.

La mision de CSIRT-CV en este ambito no solo se centra en la prevencion, sino también en
dotar a la sociedad de herramientas y conocimientos que fortalezcan su capacidad de respuesta
ante incidentes. Asi, se consolida como un actor clave en la construccion de un ecosistema
digital mas seguro para la Comunitat Valenciana.

Las principales acciones del Plan Valenciano de Capacitacion (PVC) en 2024 se resumen
a continuacion en los siguientes epigrafes.

2.20.1 PLATAFORMA eFORMACION

Durante 2024, CSIRT-CV ha vuelto a ampliar su oferta formativa con cursos sobre
ciberseguridad online, alcanzando la cifra de un total de 32.

Todos los cursos formativos del CSIRT-CV son gratuitos y estan destinados,
principalmente, a tres colectivos:

 Ciudadanos
* Personal publico de la administracion autonémica y local
* Personal de empresas

Una de las principales novedades, en el ambito de la formacion durante 2024, ha sido la
publicacién de cinco nuevos cursos en la plataforma de formacion online eFormacion©,
promovida por la Direccion General de Tecnologias de la Informacion y las Comunicaciones
(DGTIC) de la Generalitat Valenciana.

(6) Portal CSIRT-CV https://www.csirtcv.gva.es/

(7) Portal concienciaT https://concienciat.gva.es/
(8) Perfil de Facebook https://www.facebook.com/CSIRTCV

(9) Perfil de X https:/twitter.com/CSIRTCV
(10) Plataforma de formaciéon eFormacion: https:/e-formacion.gva.es/es/

Informe de actividades, ciberamenazas y tendencias 2024




Dos de esos nuevos cursos estan destinados a los ciudadanos:

* Guia de uso de KeePass'".
 Copias de seguridad'?.

Y, los otros tres cursos, actualizados en H5P con el fin de ofrecer un disefio mas moderno
e interactivo al alumno, estan dirigidos a las empresas y sus plantillas.

¢ Correos phishing'.
* Ingenieria social'.
¢ Proteccion de la informacion™®.

En resumen, cabe resaltar que, durante 2024, la oferta formativa de CSIRT-CV en
ciberseguridad ha instruido a un total de 5.528 alumnas y alumnos; mas de 25.000
personas desde que CSIRT-CV esta ofreciendo los distintos cursos.

El curso mas demandado, otro afio mas, es ‘Reglamento General de Proteccion de Datos
(RGPD)’ con un total de 815 matriculados.

La segunda formacion mas solicitada ha sido ‘Introduccion a la Gestion de los Sistemas de
Informacién’ con 418 matriculas, seguida de ‘Navegaciéon segura’ con 352 alumnos. De
cara al proximo afo, esta prevista la actualizacion de temario de gran parte de la oferta
formativa ofrecida por CSIRT-CV.

2.20.2 HERRAMIENTA AVALUAT

CSIRT-CV, dentro de su ‘Plan de Capacitacion en Ciberseguridad para Empresas'®, ha
seguido ofreciendo, en su portal de Concienciacion, la posibilidad de que las empresas,
organizaciones o entes se registren, de manera gratuita, para evaluar su nivel de
madurez en ciberseguridad en los diferentes aspectos que engloban a una organizacién a
través de la herramienta AvaluaT'”.

(11) Apartado de cursos de la web de concienciaT https://concienciat.gva.es/cursos/quia-de-uso-de-keepass/
(12) Apartado de cursos de la web de concienciaT https://concienciat.gva.es/cursos/copias-de-seguridad/

(13) Apartado de cursos de la web de concienciaT https://concienciat.gva.es/empresas/

(14) Apartado de cursos de la web de concienciaT https://concienciat.gva.es/empresas/

(15) Apartado de Entidades Locales de concienciaT https://concienciat.gva.es/empresas/

(16) Seccién de Empresas de concienciaT https:/concienciat.gva.es/empresas/
(17) Plataforma AvaluaT https:/avaluat.concienciat.qva.es/
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Mediante esta herramienta, se puede llevar a cabo un seguimiento y mejora continua en
ciberseguridad, gracias a los consejos ofrecidos en la propia plataforma y que pueden
programarse como tareas para llevar a cabo y asi alcanzar los objetivos recomendados.

Al cierre de 2024, la herramienta se encuentra disponible al publico en su version 2.0.1,
ofreciendo un mejor servicio al tejido empresarial de la Comunitat Valenciana. Hasta la
fecha, mas de 140 de empresas han hecho uso de AvaluaT desde que viera la luz en

2020.
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2.20.3 JORNADAS EN CENTROS EDUCATIVOS

El Plan Valenciano de Capacitacion (PVC) identifica a los adolescentes como uno de los
colectivos mas vulnerables ante las amenazas digitales, por lo que durante 2024 se han
seguido celebrando las Jornadas de Concienciacion sobre Ciberseguridad'® en los centros
educativos. Su objetivo, desde 2017, es instaurar y reforzar una Cultura de Ciberseguridad
y buenas practicas en el uso de las nuevas tecnologias, principalmente, entre los
adolescentes.

(18) Jornadas de Ciberseguridad en centros educativos del Portal Funciona https:/concienciat.gva.es/jornadas-de-ciberseguridad-en-centros-de-secundaria/
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El alcance de esta iniciativa abarca todos los institutos publicos, concertados y privados
de la Comunitat Valenciana, centrandose en los alumnos de 1° de la ESO y su entorno
mas cercano, madres, padres, tutores y profesores, para que puedan encontrar en las
personas adultas respuestas en sus dudas del dia a dia relacionadas con los medios
tecnoldégicos.

Durante 2024, se han realizado estas jornadas en un total de 35 centros educativos de la
Comunitat Valenciana. Concretamente, se han formado a mas de 4.000 personas durante
esos doce meses de los cuales, 3.371 fueron menores, 386 familiares y 315 docentes.
Este proyecto seguira celebrandose a lo largo de 2025 en aras a concienciar a la
comunidad educativa sobre las practicas seguras en Internet, los peligros potenciales y la
proteccion de la informacion personal.

Estudiantes durante una sesién del CSIRT-CV

2204  OTRAS SESIONES DE CONCIENCIACION

A lo largo de 2024, se han realizado otras cuatro sesiones de concienciacién en
ciberseguridad por parte de CSIRT-CV dirigidas a 124 personas pertenecientes a
diferentes colectivos: ciudadanos y personal de la Administracién Publica. Concretamente,
los aspirantes del proceso selectivo 4/23 del cuerpo superior de sistemas y TIC de la
DGTIC, parte del personal de la Conselleria de Hacienda y Economia, y los estudiantes
del Centro Integrado Publico de Formacion Profesional Misericordia de Valencia.

Ademas, junto con el Institut Valencia d’Administracié Publica (IVAP), CSIRT-CV ha
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organizado una nueva edicion del curso ‘Desarrollo seguro de aplicaciones’®, que ha sido
impartido por personal del centro de ciberseguridad al igual que en afios anteriores.

Imagen del Curso de Desarrollo Seuro

2.20.5  PLAN DE CAPACITACION TECNICA

Dentro del ambito de la Formacion y Concienciacion de CSIRT-CV, durante el afo, el
personal del centro de ciberseguridad y los compaferos de la Subdireccién de
Ciberseguridad de la DGTIC han recibido cuatro formaciones sobre el Esquema Nacional
de Seguridad (ENS); informacion clasificada; ultimas novedades aplicadas a la herramienta
GLORIA 6 y un curso sobre buenas practicas en arquitectura y cloud para fortalecer la
capacidad operativa de los técnicos del centro de ciberseguridad y mejorar la proteccion
frente a ciberamenazas.

Ademas, al igual que en afos anteriores, los miércoles de 9 a 9:30 horas, se han celebrado
las Paper Session. Concretamente, 33 sesiones impartidas en su mayoria por el personal
del CSIRT-CV vy dirigidas tanto a los técnicos del centro de ciberseguridad como al
personal de la DGTIC.

Respecto a la tematica abarcada, oscila desde presentaciones relacionadas con el ambito
de Gobierno, Riesgo y Cumplimiento (GRC) como puede ser el ENS o el Sistema de
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Gestién de la Seguridad de la Informaciéon (SGSI) hasta el sector industrial o CND
(Computer Network Defense - Defensa de Redes Informaticas) pasando por las ultimas
novedades sobre inteligencia artificial, herramientas para favorecer la ciberseguridad o la
automatizacién de informes, entre otras exposiciones.

2.20.6 CAMPANAS DE CONCIENCIACION

Durante el afio 2024, el area de Concienciacién en Ciberseguridad de CSIRT-CV ha
llevado a cabo diversas acciones formativas y de concienciacion con el objetivo de
fortalecer la Cultura de Seguridad de la Informacidn, concienciar sobre las buenas
practicas en el uso de las tecnologias y reducir el riesgo asociado a las ciberamenazas
entre el personal administrativo, de empresas y ciudadanos de la Comunitat Valenciana.

Los contenidos, lanzados en los portales del centro de ciberseguridad y en los perfiles de
sus redes sociales, han sido presentados en diferentes formatos como articulos,
infografias, newsletters, videos, campanas de concienciacién internas y externas en
redes sociales, etc.

Respecto a la medicion del éxito de estas acciones, disponemos de los seguidores de
Facebook y X, que mantienen practicamente sus cifras respecto a 2023, registrando un
promedio de 2.428 seguidores en Facebook y 7.096 en X, asi como las visitas a los
portales de CSIRT-CV que han recibido cerca de 49.000, un 24% mas que en 2023 y
que podra consultarse en el apartado 6.4.1.

A continuacién, se presenta una breve descripcidn de cada una de las campanas de
concienciacion elaboradas.
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2.20.6.1 “10 recomendaciones sobre Ciberseguridad para Semana
Santa y Pascua'»

La llegada de la Semana Santa y Pascua es sinbnimo de desconexion, viajes y momentos
de ocio, pero también representa una oportunidad para los ciberdelincuentes. Por ello,
CSIRT-CV lanza una campafa de concienciacion para recordar a los usuarios la
importancia de mantener la ciberseguridad durante esta época vacacional.

Este periodo suele ser critico, ya que la planificacién de hoteles, vuelos, excursiones y
reservas en restaurantes puede hacer que los usuarios bajen la guardia. Los
ciberdelincuentes aprovechan estas circunstancias para lanzar campafas fraudulentas con
el objetivo de robar datos personales y financieros.

Con esta iniciativa, CSIRT-CV ofrece recomendaciones practicas para proteger a los
usuarios en un momento de alta exposicion, fomentando habitos seguros que permitan
disfrutar de unas vacaciones sin riesgos digitales.

Diez recomendaciones
de ciberseguridad para
Semana Santa y
Pascua

# iras ienciaT 2024

fussn oomg | :
s Vol | 8

Imagen de la campafia de Concienciacién “10 recomendaciones sobre Ciberseguridad para Semana Santa y Pascua’

(20) Camparia concienciaT https://concienciat.gva.es/tips de seguridad/disfruta-de-unos-dias-de-descanso-sin-sobresaltos-en-semana-santa-con-estos-10-consejos-sobre-ciberseguridad/
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2.20.6.2 ‘CiberEscudoRenta2023: jProtégete de la Ingenieria
Social!’

La campafia de la Declaracion de la Renta es otro de los momentos preferidos por los
ciberdelincuentes para lanzar numerosos ataques de ingenieria social (phishing, vishing
o smishing) en busca de nuevas victimas a las que robar sus datos personales y
financieros.

CSIRT-CV lanza esta campafa para alertar a los ciudadanos sobre este riesgo y para
ensefarles a como actuar ante este tipo de situaciones para no caer en la trampa de los

ciberdelincuentes.
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Imagen de la camparia de Concienciacion “#CiberEscudoRenta2023: jProtégete de la Ingenieria Social’

2.20.6.3 ‘Festivales Sin Fraudes: Que tu unica preocupacion sea el
outfit. jEntradas sin estafal’

La Comunitat Valenciana es uno de los lugares de Espafia donde mas festivales estivales
se celebran. Son muchos los que buscan una entrada de ultima hora y recurren a la
reventa de entradas online sin ser conscientes de los riesgos que se corren desde ser
victima de una estafa hasta pagar precios desorbitados por entradas falsas o duplicadas.
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Para concienciar a este publico, desde CSIRT-CV Ilanzamos la campana
#FestivalesSinFraudes. Que tu Unica preocupacion sea el outfit jEntradas sin estafa! con
consejos para detectar los posibles timos en Internet. Toda la informacion de esta
campafa, al igual que el resto, esta publicada en el apartado de Consejos y Campanas
de la web concienciaT?

Festivales
Sin Fraudes

oy

iEntradas sin estafa!
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Imagen de la campafria de Concienciacién #FestivalesSinFraudes: Que tu Unica preocupacion sea el outfit. jEntradas sin estafal’

2.20.6.4 ‘Mas Alla de la Pantalla jHaz del movil tu aliado!’>

En un mundo cada vez mas digitalizado, es esencial que la tarea de educar sobre el uso
adecuado de la tecnologia, asi como identificar los principales riesgos a los que los
menores estan expuestos en el momento en el que se conectan a Internet, sea una
responsabilidad compartida entre familias, educadores e instituciones para guiar y
acompanar a los mas jovenes en un uso responsable, seguro y saludable de la Red.

Mediante esta campana de concienciacion, CSIRT-CV no solo busca sensibilizar sobre
los posibles impactos negativos por el exceso de tiempo frente a las pantallas y los riesgos
que conlleva navegar en la Red, sino también ofrecer herramientas y estrategias a las
familias para que puedan gestionar de manera efectiva el acceso y la exposicion de nifos,
nifias y adolescentes a los dispositivos electronicos en aras a reducir sus preocupaciones
a la hora de proteger a los menores y acompafarlos en su vida digital para que la
tecnologia se convierta en una herramienta de crecimiento y no en un riesgo innecesario.

(23) Campania concienciaT https://concienciat.gva.es/tips_de_seguridad/festivalessinfraudes-que-tu-unica-preocupacion-sea-el-outfit-entradas-sin-estafa/

(24) Campainia concienciaT https://concienciat.gva.es/tips_de_seguridad/masalladelapantalla-haz-del-movil-tu-aliado/
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2.20.6.5 ‘Contra la Desinformacion, Stop Bulos’z

En la era de la hiperconectividad, la informacion fluye a una velocidad vertiginosa, pero junto a
ella también circulan las noticias falsas o bulos, conocidas también como fake news. A este
fendmeno lo conocemos como desinformacion y se caracteriza por propagarse rapidamente a
través de redes sociales, aplicaciones de mensajeria o video y otros entornos digitales. La
desinformacion representa una amenaza real y creciente para la sociedad.

En contextos de emergencia, la propagacion de fake news puede ser aun mas dafina y tener
peores consecuencias para los ciudadanos. Incendios, inundaciones, erupciones volcanicas,
terremotos, huracanes, tsunamis... se convierten en el escenario perfecto para la difusion de
noticias falsas y sembrar el panico, el desprestigio, la desconfianza o malestar social.

Conscientes de estos peligros, desde CSIRT-CV lanzamos la campafa de concienciacion
“Contra la Desinformacion, Stop Bulos”, destinada a proporcionar recomendaciones esenciales
para que los ciudadanos puedan identificar la informacién falsa adoptando un enfoque critico
frente a las noticias que consumen, especialmente en momentos criticos donde la informacién
veraz es clave.

#ContraLaDesin(ormadé
#S(opNoticiesFa\ses
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llustracién 7: Imagen de la camparia de Concienciacion “Contra la Desinformacion, Stop Bulos’

(25) Campana concienciaT https://concienciat.gva.es/tips_de seguridad/contra-la-desinformacion-stop-bulos/
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2.20.6.6 ‘Ciberseguridad: una Mision Compartida’=

A lo largo de 2024, CSIRT-CV ha levado a cabo la campafia de concienciacion
‘Ciberseguridad: una Mision Compartida’ dirigida tanto al personal de la Administracién del
Consell como al del Sector Publico Instrumental de la Comunitat Valenciana cuyo objetivo
es que los usuarios puedan detectar y saber actuar ante estas amenazas digitales.

Para esta campafia, se ha optado por el envio masivo de correos electronicos periddicos,
acompafados de infografias o imagenes, sobre temas que afectan a estas
organizaciones como medidas de seguridad en el mdvil corporativo o estafas de
ingenieria social, entre otros.

Esta accidn, se seqguira realizando durante 2025 para que el usuario mejore su capacidad
para enfrentarse a las ciberamenazas en el entorno laboral contribuyendo activamente a
la proteccion de los sistemas e informacion critica de la Generalitat Valenciana y sus
entes.

Ciberseguridad:
una misién compartida

SOCIA
EL ARTE DEL ENGANO Dy

lustracién 8: Imagen de la campana de ‘Ciberseguridad: una Misién Compartida sobre ingenieria social’

(26) Campania concienciaT https:/concienciat.gva.es/tips_de_seguridad/nueva-campana-dispositivos-conectados-si-pero-sin-riesgos/
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Servicios de Decepcion

3.1 DETECCION APT - THREAT HUNTING

Con este servicio nos centramos en la Deteccion de Amenazas Persistentes
Avanzadas (APT) de CSIRT-CV. Este servicio estd basado en la herramienta
CARMEN, que proporciona la capacidad para la identificacion de amenazas
persistentes avanzadas mediante la adquisicion, procesamiento y analisis de trafico de
red saliente e interno de la organizacion, y en el trabajo de analistas especialistas en
APT encargados de buscar patrones anomalos y analiza si éstos se deben a
actividades de malware dirigido.

Durante 2024, se ha continuado con el servicio orientado a la deteccién de Amenazas
Persistentes Avanzadas (APT) por parte del equipo de Threat Hunting. El servicio se ha
enfocado con el objetivo del analisis de los flujos de red/endpoint para identificar
compromisos por parte de malware, en especial el asociado a APT.

Respecto a la mejora del servicio, se ha trabajo en varias revisiones que han afectado
a los analizadores de CARMEN, al modelado de amenazas, a los procedimientos del
servicio y a los grupos APT israelies. También se ha trabajado en la ejecuciéon de
consultas KQL y el piloto de cambio de configuracion de los agentes CLAUDIA.

3.2 PLANES DE MEJORAY GRUPOS DE TRABAJO

Desde CSIRT-CV realizamos evaluaciones de seguridad, tanto técnicas como
organizativas, en aras a mejorar la seguridad de los organismos solicitantes. Los planes
de mejora y los grupos de trabajo entre los actores nos permiten desarrollar proyectos
para mejorar los puntos mas débiles y garantizar la seguridad de la informacion.
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En 2024, se ha continuado con diferentes Planes de Mejora, iniciados con anterioridad,
asi como otros nuevos que han ido surgiendo:

* Plan de Mejora para la Agencia Valenciana de Emergencias

* Piloto Portal Tenable de Gestion de Vulnerabilidades

* Mejora de las capacidades de monitorizacion en la red corporativa de GVA
* Incorporacion del SPI

Algunos de los proyectos de mejora comenzaron con estudios en fase de piloto para
valorar su viabilidad y han continuado como proyectos después de que CSIRT-CV
validara su viabilidad.

Por otro lado, se han seguido manteniendo las reuniones de los equipos de trabajo entre
Ciberseguridad, CSIRT-CV vy los diferentes departamentos (Sistemas, SGPT vy
Educacion) para mejorar la postura de seguridad.

A continuacién, se amplian algunos de estos planes.

3.3 INCORPORACION DEL SPI

En 2024, hemos seguido con los trabajos del Plan de Mejora del Sector Publico Instrumental (SPI).
En 2023, se integraron un total de 15 entes y organismos del SPI en CSIRT-CV, que se han
mantenido en este afio.

Los organismos integrados son:

* LaAgencia Valenciana de Seguridad y Respuesta a Emergencias (112 Comunitat
Valenciana)

* LaAgéncia Valenciana Antifrau (AVAF)

* La Sociedad Valenciana de Gestién Integral de los Servicios de Emergencias
(SGISE)

* ElInstitut Valencia de Cultura (IVC)
* EllInstituto Valenciano de la Competitividad Empresarial (IVACE)
* La Sociedad Valenciana de Aprovechamiento Energético de Residuos S.A.
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(VAERSA)
* Turisme Comunitat Valenciana
* El Consell Juridic Consultiu de la Comunitat Valenciana (CJCCV)
* La Entitat Valenciana d’Habitatge i Sol (EVHA)
* La Ciudad de las Artes y de las Ciencias SA (CACSA)
* ElInstitut Valencia de Conservacié, Restauracié i Investigacio (IVCR+i)

* EllInstituto Valenciano Atencién Social-Sanitaria (IVASS)

* LaEntidad Publica de Saneamiento de Aguas Residuales de la Comunidad
Valenciana (EPSAR)

* Sindicatura de Comptes

Uno de los objetivos de este proyecto es dar a conocer el papel y las funciones de
CSIRT-CV como centro de seguridad TIC de la Comunitat Valenciana, asi como el
catalogo de servicios que presta a los diferentes organismos, y por otra parte el de
ayudar a mejorar la seguridad de la informacion en la red.

3.4 EELL CON GLORIA DISTRIBUIDO

Este servicio pretende la mejora de la seguridad de las Entidades Locales (EELL) de la
Comunitat Valenciana ofreciendo, por un lado, un servicio de Centro de Operaciones
de Seguridad (SOC), mediante el que se monitorizan y analizan los resultados
generados por diferentes sondas y/o herramientas desplegadas en los ayuntamientos
adheridos, y por otro, un Servicio de Alerta Temprana (SAT) que permite la generacién
de alertas en caso de detectarse un incidente de ciberseguridad.

Las Entidades Locales (EELL), como pilares fundamentales de la sociedad digital, se
enfrentan a un panorama de amenazas en constante evolucién. Los incidentes de
seguridad a los que estan expuestos sus sistemas cada dia son mas numerosos y han
experimentado un crecimiento exponencial en los ultimos afos, superando en muchas
ocasiones a las capacidades de deteccién tradicionales.

La proteccion de los datos, sistemas informaticos y servicios digitales es vital para

garantizar la confianza de los ciudadanos y la prestacion eficiente de servicios publicos.
La Generalitat Valenciana presta servicios de ciberseguridad a estas EELL dentro
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del ambito de actuacion del CSIRT-CV, ofreciendo un servicio de Centro de
Operaciones de Seguridad (SOC), mediante el que se monitorizan y analizan los
resultados generados por las diferentes sondas y/o herramientas desplegadas en dichos
ayuntamientos, y un Servicio de Alerta Temprana (SAT) que permite la generacién de
las alertas pertinentes en caso de deteccion de un incidente de ciberseguridad.

La implantacion de las herramientas desarrolladas por el Centro Criptoldgico
Nacional (CCN-CERT), que prestan este servicio, pasa por integrar aquellas fuentes de
informacion que aportan trazabilidad de la actividad en las infraestructuras de las EELL
o directamente alertan de actividades que suponen un riesgo para la entidad.

Los sistemas de correlacion del SIEM permiten filtrar, agregar o contextualizar las
particularidades de las entidades y generar alertas de acuerdo con los casos de uso
implementados. Sin embargo, en escenarios reales muy frecuentes, la insuficiente
contextualizacion por la inexistencia de fuentes de informacién integradas que correlar,
la carencia de suficientes sistemas de proteccion, la deficiente configuracion de éstos o
los habitos de trabajo no alineados con unas buenas practicas, provocan que las alertas
generadas derivadas de esta correlacion superen la capacidad de gestionarlas como
incidentes por las altas tasas de falsos positivos.

En este contexto, aun entendiendo que las EELL van a realizar un trabajo de mejora
continua para que las situaciones anteriormente mencionadas no ocurran, en el
momento de conexién con la herramienta de gestidon de incidentes de CSIRT-CV, cabe
una alta probabilidad de generacion masiva de notificaciones de incidentes.

El alcance del servicio prestado por CSIRT-CV se circunscribe a los siguientes ambitos:
* Mantenimiento preventivo de la soluciéon SIEM (GLORIA) del CCN.
* Monitorizacién de fuentes abiertas.
* Monitorizacion de activos expuestos.

* Monitorizacién y deteccion de alertas en base a los dispositivos integrados y los
casos de uso de la herramienta GLORIA desplegada por la entidad.

* Soporte a la entidad en la operativa de gestién de alertas y su escalado.
* Servicio de analisis en profundidad de incidentes confirmados.

* Coordinacion de la respuesta ante dichos incidentes (contencién, erradicacion,
restauracion y lecciones aprendidas).

* Identificacion de riesgos en base a las alertas por monitorizacién, y propuesta de
iniciativas para reducir la tasa de falsos positivos.

* Informes periddicos sobre el estado de seguridad.
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Las EELL de la Comunitat Valenciana adscritas a este servicio de SOC pueden
entenderse como incluidas en la Red Nacional de Centros de Operaciones de
Ciberseguridad a través del CSIRT-CV, por lo que se benefician de sus servicios.

Al adherirse a este servicio a través de CSIRT-CV, mejoran su proteccion frente a las
amenazas, buscando la eficiencia, convergiendo las capacidades del centro de
ciberseguridad a las ultimas técnicas de deteccion, implantando herramientas de
seguridad, integrando informacién relevante y haciendo proselitismo de buenas
practicas.

La finalidad es alinear los objetivos de las entidades adscritas con los de CSIRT-CV
para tener la capacidad de anticiparse a la materializacion de los ciberincidentes y asi
poder evitarlos a través del liderazgo de éste en su gestion, sustentado en la
coordinacion de las acciones y recursos necesarios en todo su ciclo de identificacion,
contencion y mitigacion, especialmente en las acciones de recuperacion y las lecciones
aprendidas para disminuir la probabilidad de que se repita por las mismas causas.

El objetivo final es incrementar la seguridad de las infraestructuras y las
comunicaciones, asi como de los servicios digitales que prestan estas entidades,
mejorando con ello tanto la capacidad de reaccién ante incidentes de seguridad como
la disponibilidad de una mayor capacidad en la deteccion y respuesta ante compromisos
de ciberseguridad.

Metodologia de trabajo y documentacion del servicio

Durante el afio 2024, se ha completado el proyecto piloto realizado con el Ayuntamiento
de Alcoy iniciado en 2023. Partiendo de él, CSIRT-CV ha adquirido conocimiento y ha
elaborado contenidos documentales estandarizados aplicables a otras EELL o entes del
SPI (Sector Publico Instrumental) con GLORIA distribuido que soliciten adhesion al
servicio.

Actualmente, CSIRT-CV dispone de toda una estructura de procedimientos,
conocimiento y plantillas documentales que aplica de forma homogénea a cualquier
organismo que solicita adherirse al servicio. Un mismo flujo de trabajo, misma
documentacion, mismos requisitos, mismas comunicaciones... En este sentido, los
técnicos de CSIRT-CV han revisado y aplicado durante todo el afo esta nueva
metodologia de trabajo, testada y validada, que busca ser un modelo de trabajo para la
gestion de un SOC.

En colaboracion con las propias EELL adheridas al servicio y su equipo técnico, se han
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revisado las alertas de seguridad reportadas por los GLORIA distribuidos, generando un
catalogo de iniciativas propuestas a los organismos cliente, para implantarlas en su
infraestructura, en busca de una mejora de su seguridad y una reduccion de alertas en
su SIEM, dejando poco a poco en el ambito de lo extraordinario, la gestion de eventos
de seguridad generados tras dicho proceso de calibracion de GLORIA.

El objetivo final de esta nueva metodologia basada en iniciativas ha sido difundir buenas
practicas de seguridad en las infraestructuras del cliente, reducir la volumetria de alertas
reportadas por los GLORIA distribuidos para delegar la operacion del servicio en los
propios organismos, asesorarles con conocimiento e ITTs para que sean autonomos en
la gestion de su ciberseguridad, y estar a su disposicion cuando sea necesario realizar
una Gestidon de Incidentes propiamente dicha.

EELL adheridas actualmente al servicio

Durante 2024, y siguiendo el ejemplo del Ayuntamiento de Alcoy, CSIRT-CV ha dado
entrada al proyecto a otras EELL con GLORIA distribuido que han solicitado adherirse.
Entre ellas se encuentran:

* Ayuntamiento de Alicante

* Ayuntamiento de Castellén de la Plana
* Ayuntamiento de Gandia

* Ayuntamiento de Orihuela

* Ayuntamiento de Paterna

* Ayuntamiento de Sagunto

Siendo los ayuntamientos de Alcoy, Alicante, Castellén y Sagunto los que mas tiempo
llevan colaborando con el centro de ciberseguridad (desde el primer trimestre de 2024),
a final de afio se han incorporado al proyecto los ayuntamientos de Gandia, Orihuela y
Paterna.

Aunque cada proyecto avanza a distinta velocidad, dependiendo de la madurez del
organismo, del estado de su implantacién y la disponibilidad para aplicar iniciativas,
CSIRT-CV ha conseguido, en el caso de algunas de estas EELL, reducir la volumetria
de alertas de sus GLORIA a umbrales apropiados para considerar calibrado el producto
y empezar a delegar la gestidon de eventos de seguridad en dichos organismos,
completando asi su constitucion como SOC incluidos en la Red Nacional de Centros de
Operaciones de Ciberseguridad a través del CSIRT-CV.
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3.5 DETECCION Y PROTECCION ANTE INTRUSOS

En 2024, el equipo del CSIRT-CV realizé6 un importante trabajo de ajuste sobre las
sondas NIDS que administra, aplicando 52 cambios en reglas ad-hoc. De igual forma,
se han aplicado mas de 53 nuevas reglas de correlacién sobre la plataforma Triton.

En el IPS gestionado por CSIRT-CV se ha hecho un trabajo en el bloqueo preventivo de
nuevas técnicas de ataque con 1.816 cambios en la configuracién, deteccion y bloqueo
del dispositivo. Los sistemas de deteccion de intrusos del CSIRT-CV generaron casi 34
millones de alertas provocadas por ciberataques.

A continuacion, se muestra un grafico con los ciberataques recibidos, segun el pais de
origen:

@ Estados Unidos
@ China
@ Rusia
Otros
@ Corea del Norte

@ Brasil

Ciberataques recibidos segun el pais de origen.

Estados Unidos es el pais origen desde el que se reciben mas ataques, seguido de China,
Rusia, y el resto de los estados en menor medida. Cabe destacar que los atacantes
utilizan con frecuencia VPNSs, botnets y diferentes técnicas para ocultar su origen, por lo
que es posible que los ataques no procedan realmente de estos origenes.
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Servicios de Respuesta

4.1 GESTION DE INCIDENTES

El equipo de CND de CSIRT-CV ofrecemos una solucion completa a cualquier
incidente de seguridad que se pueda producir, como, por ejemplo, intento de fraude
electronico, phishing, compromiso por malware, deteccion de comportamiento
sospechoso en el equipo o en las cuentas digitales, suplantacién de identidad, robo de
contrasefias, secuestro de informacion, etc.

El numero de ciberataques gestionados por CSIRT-CV durante 2024 asciende a 3.512
incidentes, un 96% mas respecto a 2023 cuando se gestionaron 1.788 incidentes,
atendiendo a la clasificacion de incidentes recogidos en la Guia de Seguridad de las TIC
CCN-STIC 817 del Centro Criptolégico Nacional (CCN).

Respecto a la tipologia de los 3.512 incidentes gestionados en 2024, 1.951 pertenecen
a la de ‘Fraude’ (destacan los casos de tipo Phishing) con el 55% del total. La siguiente
cifra mas destacada se corresponde con los 422 casos de ‘Intrusion’ (12%), seguida
de la categoria de ‘Contenido dafiino’ con 345 casos (10%). Otras cifras relevantes
hacen referencia a los 249 asuntos relacionados con la categoria ‘Vulnerable’, 184 con
la de ‘Disponibilidad’, 183 con ‘Compromiso de la Informacion’, 102 con ‘Gestion de
incidente’, 32 con ‘Contenido abusivo’, 25 con ‘Intento de Intrusion’, ocho con
‘Obtencion informacion’ y 11 correspondientes a la categoria de ‘Otros’.

Los meses con mayor numero de incidentes gestionados a lo largo de 2024 fueron

octubre (379), noviembre (330) y septiembre (319) como puede comprobarse en la
siguiente tabla de la evolucion de incidentes por mes.

Evolucién incidentes

Mayo Junio Julio Agosto

270 291 290

291 290

Incidentes gestionados por meses durante 2024
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A continuacion, se muestra una grafica de los incidentes gestionados por tipologia.

Tipologia de Incidentes

Compromiso de la informacién - 183
Contenido abusivo ' az
345

Contenido dafiino
Disponibilidad - 184
Fraude
Gestién de incidente . 102
Intento de intrusion |25
intrusion [ 422

Obtencién de informacién t

1.991

Otros

Vulnerable - 249

Incidentes gestionados por tipologia durante 2024

En la informacién que muestra el grafico anterior se puede observar que la mayoria de
los incidentes fueron de tipo ‘Fraude’, ya que se reciben innumerables campanas de
phishing, al ser el correo electronico el punto de entrada con mayor probabilidad de
éxito de los atacantes.

Asimismo, destacan otras categorias: ‘Contenido dafino’ consiste en la deteccion de
comportamientos que sefialan a un posible compromiso de un equipo; ‘Vulnerable’
supone que un servicio mal configurado o desactualizado puede permitir el acceso a
un atacante, o los ciberataques que atentan contra la ‘Disponibilidad’ de los servicios
como, por ejemplo, los ataques de denegacion de servicio distribuido (DDoS) por parte
del actor malicioso ruso identificado como NoName(057. ‘Compromiso de la
Informacioén’ se refiere a los casos que podrian estar vinculados a filtraciones o accesos
no autorizados.
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4.2 GIR, GESTION DE CRISIS Y OTROS INCIDENTES
RELEVANTES

CSIRT-CV cuenta con un Grupo de Intervencion Rapida (GIR) ante incidentes de
seguridad relevantes. Su finalidad es prestar apoyo técnico y organizativo a las
Consellerias u otros organismos para recuperar el servicio interno en el menor tiempo
posible pudiendo desplazarse el personal de forma puntual.

Las actuaciones del GIR se gestionan desde el servicio de Gestién de Incidentes, al
igual que la Gestion de Crisis. Una crisis es un tipo especial de incidente que requiere,
ademas del proceso de gestion de incidentes, la reunion de un comité de crisis para la
toma rapida y efectiva de decisiones que permitan superar dicha crisis. En CSIRT-CV
ofrecemos soporte en la gestion de crisis de seguridad, prestando apoyo técnico y legal,
e incluso facilitando ubicaciones para las reuniones del gabinete de crisis en la ciudad
de Valencia, aun siendo propiedad de terceros, adscritos al centro, con los que
previamente se hayan firmado los correspondientes acuerdos de confidencialidad.

Durante 2024, el Grupo de Intervencion Rapida (GIR) se ha desplegado en una ocasion
debido a un incidente de seguridad relacionado con el compromiso de un servidor web
de un organismo de la Comunitat Valenciana.

Otros incidentes o ciberataques, gestionados contra la infraestructura de la Generalitat,
han sido campanas de correos maliciosos, envio de malware desde cuentas corporativas,
suplantacion de identidad de varios usuarios de la Administracién Publica o ataques de
denegacion de servicio sobre varias webs de la Generalitat y algunos organismos.

4.3 VULNERABILIDADES RELEVANTES GESTIONADAS

Este servicio ofrece soporte especializado ante cualquier vulnerabilidad detectada en
las diferentes vertientes de la seguridad de la informacion: técnica, organizativa y legal.

Durante 2024, se han detectado vulnerabilidades de impacto moderado, y también alto, en el
ambito TIC de la Generalitat Valenciana para las que se llevaron a cabo algunas medidas
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como, por ejemplo, enviar el aviso para notificar la vulnerabilidad en la que se
recomienda actualizar a la ultima version o tomar las medidas preventivas temporales
hasta que llega la actualizacion para mitigar los posibles riesgos que pueda generar esa
brecha de seguridad.

4.4 CONSULTAS GENERICAS

Este servicio ofrece soporte especializado ante cualquier consulta en las diferentes
vertientes de la seguridad de la informacion: técnica, organizativa y legal.

Durante el ano, se han atendido 227 consultas de diferente indole relacionadas con la
ciberseguridad. La mayoria de las consultas estan relacionadas con los informes diarios
que se emiten a las Consellerias y Organismos, pero también se tratan temas como:

Consultas de seguridad en navegadores Web
Formacion para ciudadanos en centros educativos
Consultas de seguridad en aplicaciones
Consultas sobre correos phishing

Respecto al origen de estas consultas, se han recibido a través de JIRAy el resto a través
del correo electronico. Practicamente todas las consultas (80%) provienen del proyecto
ciudadanos.
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Servicios bajo demanda y proyectos especiales

En el catalogo de servicios de CSIRT-CV también se encuentran los servicios bajo
demanda y proyectos especiales, que estan fuera de la planificacion del centro de
ciberseguridad. En estos casos, ofrecemos respuesta a proyectos, estudios y
actividades puntuales.

Dichos servicios bajo demanda y proyectos especiales estan englobados, entre otras
en las siguientes categorias:

* Procedimientos de actuacion ante nuevos ataques

* Ciberataques de gran complejidad o impacto

* Formacién ante nuevos riesgos

* Test de intrusion

* Jornadas de Ciberseguridad en centros educativos de Educacion Secundaria
* Ciberseguridad Industrial

En este punto podemos comentar que los proyectos realizados durante 2024 engloban las

auditorias extraordinarias internas semestrales.

A continuacion, se expone Ciberseguridad Industrial mas ampliamente.

5.1 CIBERSEGURIDAD INDUSTRIAL

Mejorar el nivel de ciberseguridad industrial de los sistemas SCADA, gestionados por
organismos de la Generalitat Valenciana, y las infraestructuras criticas de la Comunitat
Valenciana es otro de los cometidos de CSIRT-CV. Desde este servicio llevamos a
cabo evaluaciones de ciberseguridad industrial, monitorizacion de la ciberseguridad
industrial, concienciacion especializada y proyectos de [+D+i.

Durante 2024 se ha continuado con la realizacién de proyectos que se comenzaron en
2023 y se han iniciado otros nuevos. Estos proyectos ayudan a mejorar la ciberseguridad
industrial dentro del CSIRT-CV. Con este fin, se van a describir ocho proyectos, todos
enfocados en el establecimiento de CSIRT-CV como referente en materia de
ciberseguridad industrial.

Informe de actividades, ciberamenazas y tendencias 2023



Los proyectos son:

1.
2.
3.
4.
5.
6.
7.
8.

La Publicacién de Vulnerabilidades OT es un proyecto con continuacion del servicio que
se comenzo a ofrecer en 2021. Las vulnerabilidades criticas que afectan a los entornos
industriales son publicadas en el espacio web del CSIRT-CV. Ademas, estas
vulnerabilidades se envian a los usuarios suscritos a este tipo de alertas.

Publicacién Vulnerabilidades OT

Mejora del proyecto SmartCity

Mejora del Entorno médico

Correlacion de 10Cs de la Honeynet con otras plataformas
Desarrollo de sesién de formacién con demo

Evaluacion de ciberseguridad en infraestructuras criticas
Colaboracion en proyectos externos

Sonda SAT-ICS

El segundo y tercer proyecto han consistido en la mejora del entorno SmartCity,
sustituyendo elementos obsoletos por los nuevos dispositivos implementados en la
ciudad de Valencia y la mejora del ‘Entorno médico’, renovando algunos de los
elementos de éste.

El cuarto proyecto comenzoé en 2023 y ha finalizado en 2024. Se trata de la obtencion
de los indicadores de compromiso (IOCs) generados en la Honeynet y la correlacion de
estos con otras plataformas y/o organizaciones. Durante 2025, se seguira trabajando en
esta linea mejorando el analisis de los datos recogidos.

El quinto proyecto ha consistido en la elaboracion y ejecucion de una prueba de sesiéon
de formacion con demostracion incluida. Esta sesion se ejecutara también en futuras
sesiones de formacion.

El sexto proyecto se ha centrado en la ejecucion de una evaluacion de ciberseguridad
en infraestructuras criticas de la Generalitat. Tras la evaluacién se propusieron medidas
correctoras a las vulnerabilidades encontradas para suprimir las brechas de seguridad.

El séptimo proyecto trata sobre la colaboracion del CSIRT-CV en proyectos externos al

centro. Entre ellos, la participacion en el desarrollo de una plataforma destinada a mejora
en la visualizacion de la informacion y en la automatizacion de los servicios del Security
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Operations Center (SOC) de ciberseguridad industrial.

Finalmente, el ultimo proyecto que esta en activo, y es producto del trabajo desarrollado
en afnos anteriores, es la monitorizacién de una sonda SAT-ICS en un entorno de GVA
para monitorizar el trafico de caracter industrial y asi proteger la red.
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Servicios internos

6.1 CERTIFICACION ISO 27001

Desde este servicio llevamos a cabo todas las tareas necesarias para el mantenimiento
de la certificacion ISO 27001 del SGSlimplantado en el CSIRT-CV. Estas tareas incluyen,
desde el prisma de la mejora continua, el mantenimiento del sistema documental del
SGSI, el analisis de riesgos, el SOA (declaracién de aplicabilidad), auditorias internas y
soporte a las auditorias externas de revision/certificacién, indicadores, resolucion de no
conformidades, etc.

Durante el afio 2024, se han llevado a cabo importantes iniciativas para la mejora del
servicio, entre las cuales cabe destacar el proyecto de transicion a la nueva version de
la norma ISO 27001 (ISO 27001:2022). Este proyecto tenia como objetivo la revision,
actualizacion y mejora del SGSI de CSIRT-CV, contemplando los nuevos requisitos de
la norma ISO 27001 y la posterior certificacion del sistema de gestion.

Estos trabajos han incluido, entre otras, las siguientes acciones y mejoras:

* Larevision y actualizacion de los controles necesarios para garantizar un traslado
adecuado a las nuevas oficinas ubicadas en C/ Dr. Joan Regla.

* Implantacion de la mesa de cambios.
* Mejoras en la gestion de la vulnerabilidad técnica.

* La implantacion de iniciativas que van mas alla de lo puramente relacionado con
la ciberseguridad, como puede ser la mejora en la Gestidén de la Demanda.

Con todo ello, los resultados de las auditorias han sido satisfactorios y se ha obtenido la
certificacion ISO 27001. AENOR confirmé que el proyecto de transicion fue exitoso y que
el SGSI implantado cubre adecuadamente los requisitos de la nueva norma.

En el préximo afio seguiran los trabajos de mantenimiento y mejora continua del sistema,
con la intencion de incrementar el grado de madurez en la gestion de la ciberseguridad.

Informe de actividades, ciberamenazas y tendencias 2023



6.4 PROMOCION DEL CENTRO Y PLAN DE COMUNICACION

Otro de nuestros servicios en CSIRT-CV es la comunicacion y promocion del centro.
Nuestro objetivo es dar a conocer lo que hacemos y acercar la ciberseguridad a la
sociedad. Queremos fomentar una cultura de seguridad digital y buenas practicas entre
la ciudadania para ayudar a mejorar la ciberseguridad de todos.

Este servicio se ha desarrollado en 2024 a través de diferentes acciones, que se
enumeran a continuacion:

6.4.1 PORTALES WEB

CSIRT-CV cuenta con dos portales: CSIRT-CV?" y concienciaT?® que han recibido
cerca de 49.000 visitas, en 2024, frente a las 39.500 del afio anterior, lo que supone un
incremento del 24% respecto al mismo periodo de 2023.

Por su parte, el portal de CSIRT-CV (www.csirtcv.gva.es) ha tenido 18.653 visitas el
pasado afno. Al igual que en ejercicios anteriores, se ha continuado con la publicacion
de las principales noticias acaecidas en el entorno de CSIRT-CV, la divulgacién de mas
de 146 alertas de seguridad y la publicacién de 12 boletines de actividad de caracter
informativo y periodicidad mensual. En este sentido, el numero de suscriptores al boletin
de alertas asciende a 1.563, mientras que los suscriptores de los boletines mensuales
se situan en los 2.114 inscritos.

Por otra parte, el portal enfocado a la concienciacion en Ciberseguridad
(https://concienciat.gva.es/) ha incrementado las visitas en un 41% en 2024 al recibir mas
de 30.000 visitas (21.200 en 2023). Se trata del portal mas representativo del Centro de
Seguridad actualmente y, por tanto, cuenta con un gran numero de lectores. La
publicacién de contenido relacionado con la ciberseguridad se ha ampliado con nuevas
campanas de concienciacion (véase apartado anterior), infografias, cursos, guias, videos
y noticias relacionadas con el centro de ciberseguridad.

Las descargas es uno de los indicadores mas destacados de este portal. En 2024, se
han casi triplicado respecto al afio anterior, con un total de 9.935 descargas. El video de
la “I Jornada de Ciberseguridad Industrial” encabeza el ranking con mas de 2.600

(27) Web del CSIRT-CV https://www.csirtcv.gva.es/
(28) Web de concienciaT https://concienciat.gva.es/
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visualizaciones. Le siguen los videos de la campana “Dispositivos conectados si, pero
sin riesgos” y el ¢Sabias que...? “Descifrando el smishing” con 1.300 descargas,
respectivamente. Por otra parte, la guia “Nmap6 - Listado de Comandos” continta siendo
uno de los documentos mas demandados con 1.181 solicitudes.

p e = c.j conciencial

Una iniciotiva de CSIRT-CV

Estas en: Centro Seguridad TIC de la Comunidad Valenciana @ @ e o

MENU (¢SABIAS QUE...?

4 Inicio . e . ‘o

4 e iJuntos por una A -

4 Consejos y campatias . Internet mejor! . . media [

4 Guias e informes e = #DiaDelnternetSegura #5I02025 > b
4 ;Sabias que...? _v e

4 Contacto E@‘i‘ y y oy

4 Iniciativa concienciaT * OEAY, 4

4 Planes especiales * - o

*

4 Jomnadas centros educativos cany | ogmy
4 Entidades Locales e
4 Planes de Formacion Miércoles 5 febrero 2025
4 ltinerario Empleados
4 ltinerario Cargos electos y INCIBE organiza varias actividades online para el Cinco recomendaciones basicas para ser un
Dleccion Dia de Internet Segura 2025 C ity M: ib

4 ltinerario Técnicos g

4 Empresas Como cada afio, el segundo martes de febrero (11 de febrero) se Anualmente, el cuarto lunes de cada mes de enero se celebra el Dia
4 Estudio de Ciberseguridad celebra a nivel intemacional el Dia de... Mundial del Community Manager con el...

Portal de concienciaT.

6.4.2 MATERIAL GRAFICO Y DOCUMENTOS

El material grafico en la Concienciacién juega un papel crucial al hacer que la informacién
sea mas atractiva, comprensible y recordable por el usuario. Por ello, desde CSIRT-CV
se ha seguido trabajando en esta linea a lo largo de 2024.

En este sentido, se ha elaborado material muy diverso que va desde las infografias o
comics, hasta videos e imagenes para generar recuerdo en las campanas de
concienciacién, para sumarnos a las causas de dias sefalados relacionados con la
ciberseguridad, como puede ser el ‘Dia de Internet Segura’ o el ‘Dia de la Proteccion de
Datos’ o para instaurar buenas practicas en el uso de la tecnologia. Todo el material esta
disponible para consultarse en la pagina web de concienciaT?.

Se han contabilizado un total de 9.981 descargas durante 2024 en el portal de
concienciaT correspondiente a contenido vario entre el que destaca el informe sobre la ‘|
Jornada de Ciberseguridad Industrial’ (2.610 descargas), el video-cartoon sobre ‘Qué es
el smishing’ (1.300 descargas) y la ‘Guia de Nmap 6 — Listado de comandos’ (1.181
descargas).

Siguiendo la iniciativa de 2023, en este periodo se han seguido generando video-
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cartoons, en esta ocasion abordando tematica del Bluesnarfing30, que consiste en la
posibilidad de ser victima de un ciberataque si el usuario siempre lleva el bluetooth
activado. La estrategia es seguir generando este tipo de contenido durante 2025 al contar
con una buena aceptacion entre el publico.

6.4.3 REDES SOCIALES

CSIRT-CV esta presente en las redes sociales de Facebook y X, canales de
comunicacion que utiliza para crear una Cultura de Ciberseguridad entre sus seguidores
a través de la emisidbn de noticias, recomendaciones, alertas y consejos sobre
ciberseguridad.

Respecto a las redes sociales, los perfiles de CSIRT-CV en Facebook y X mantienen
practicamente sus cifras respecto a 2023, registrando un promedio de 2.428 seguidores
en Facebook y 7.096 en X.

En cuanto a los suscriptores, se ha calculado un promedio de 1.563 usuarios suscritos a
los boletines de alertas de seguridad, mientras que los suscritos a los boletines
mensuales de CSIRT-CV se situan en los 2.114.

Cifras positivas que instan al centro de seguridad a seguir trabajando en la misma linea,

pudiendo incorporar nuevas acciones y contenidos, con el fin de atraer y retener cada vez
a mas usuarios a través de la concienciacion en Ciberseguridad.

6.4.4 EVENTOS Y JORNADAS

Durante 2024, CSIRT-CV ha participado en los siguientes eventos y jornadas:

* Jornada Cyber Quest: La subdirectora general de Ciberseguridad, Carmen
Serrano presentd, en Cyber Quest 2024, el Plan de Choque de Ciberseguridad
para Entidades Locales, ante medio centenar de lideres digitales de la
red CIONET (abril, 2024).

* XVIlIl Jornadas STIC CCN-CERT y VI Jornadas de Ciberdefensa: ESPDEF-CERT

(30) Web de concienciaT https://concienciat.gva.es/

(30) Video cartoon Bluesnarfing https://concienciat.gva.es/sabias_que/sabias-quepodrias-ser-victima-del-bluesnarfing-si-siempre-llevas-el-bluetooth-activado/
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bajo el lema ‘Ciberdefensa Activa para un mundo digital’, organizadas por el
Centro Criptolégico Nacional (CCN) en Madrid. Raul Verdu y José Cabrera
impartieron la ponencia titulada ‘Integracion en la Red Nacional de SOC de las
Entidades Locales de la Comunitat Valenciana a través del CSIRT-CV con
GLORIA distribuido’. Durante su exposicion, describieron el disefio de la
infraestructura que permite que los eventos se generen en la consola de gestidn
de CSIRT-CV, con la solucion de GLORIA distribuida, para operarlos
conjuntamente y escalarlos al equipo del SOC en caso del incidente (noviembre,
2024).

* Jornada 'Fraudes Informaticos y Proteccion de las Personas Consumidoras',
organizada por la Asociacién Tyrius (mayo, 2024): la responsable del Servicio
Confianza Digital de la DGTIC, Lourdes Herrero participd en esta jornada en
representacion de la DGTIC.

* Mes Europeo de la Ciberseguridad. Con caracter anual, la Agencia de la Unién
Europea para la Ciberseguridad (ENISA) organiza el mes dedicado a la
ciberseguridad y, un afio mas, CSIRT-CV se sumé a esta iniciativa (octubre, 2024).

* Mes Europeo de la Ciberseguridad®'. Con caracter anual, la Agencia de la Union
Europea para la Ciberseguridad (ENISA) organiza el mes dedicado a la
ciberseguridad y un afo mas CSIRT-CV se sum¢é a esta iniciativa (octubre, 2024).

6.4.5 VISITAS A CSIRT-CV

Alo largo de 2024, CSIRT-CV ha recibido las siguientes visitas:

* Representantes de la Conselleria de Hacienda y Economia, encabezados por la
consellera de Hacienda y Economia, Ruth Merino.

* Estudiantes y profesores del CIPFP Misericordia (Centro Integrado Publico de
Formacion Profesional).

* La empresa Red Eléctrica de Espaia

(31) Mes Europeo de la Ciberseguridad _https://concienciat.gva.es/sabias_que/sabias-que-octubre-es-el-mes-europeo-de-la-ciberseguridad/
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* Medios de comunicacién como Las Provincias, Agencia EFE y AQUI Medios de
Comunicacion

6.4.6 ENTREVISTAS REALIZADAS AL EQUIPO DE CSIRT-CV

« A Punt entrevista al director general de Tecnologias de la Informacién vy las
Comunicaciones, José Manuel Garcia Duarte y a la subdirectora de
Ciberseguridad, Carmen Serrano con motivo de la campana de la renta.
(19/04/2024).

» Autelsi Insights® entrevista al director general de Tecnologias de la Informacion y
las Comunicaciones (DGTIC) de la Conselleria de Hacienda, Economia y
Administracion Publica, José Manuel Garcia Duarte (12/12/2023).

 Radio Valencia Cadena Ser®® entrevista a la subdirectora de Ciberseguridad de la

Conselleria de Hacienda, Economia y Administracion Publica, Carmen Serrano,
para hablar del balance de actividad de 2022 de CSIRT-CV (05/07/2023).

6.4.7 PRESENCIA EN MEDIOS

CSIRT-CV ha estado presente en varios medios de comunicacion a lo largo de 2024. A
continuacion, puede verse un ejemplo de ello:

Noticias en las que ha aparecido CSIRT-CV

* Noticia Levante EMV: La Generalitat evita 1.200 ciberataques a organismos y empresas
https://www.levante-emv.com/comunitat-valenciana/2024/06/09/generalitat-evita-1-200-
ciberataques-103525656.html (09/06/2024).

* Jornada Cyber Quest: La subdirectora general de Ciberseguridad, Carmen Serrano
presenta, en Cyber Quest 2024, el Plan de Choque de Ciberseguridad para Entidades

(32) Entrevista al DG de la DGTIC https://autelsinsights.es/jose-manuel-garcia-duarte-director-general-de-tecnologias-de-la-informacion-y-las-comunicaciones-de-la-generalitat-valenciana/
(51) Entrevista a la subdirectora de Ciberseguridad: https://cadenaser.com/comunitat-valenciana/2023/07/05/la-generalitat-gestiono-1144-ciberatagues-el-ano-pasado-radio-valencia/
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Locales, ante medio centenar de lideres digitales de la red CIONET_Spain
https://twitter.com/GVADgtic/status/1778368172271214909 (10/04/2024).

La compafiera de CSIRT-CV, Marina Galiano particip6 en EU-HYBNET #AW2024
con su ponencia ‘Smart City's Tested as  Cybersecurity Lab’
https://www.lasprovincias.es/valencia-ciudad/policia-local-valencia-participa-
creacion-red-europea-20240421131025-nt.html#vca=fixed-
btn&vso=rrss&vmc=tw&vli=valencia-ciudad (24/04/2024).

Valencia Plaza: El grupo de 'hackers' prorrusos NoName057(16) tumba la web de
Les Corts https://valenciaplaza.com/el-grupo-de-hackers-prorrusos-noname05716-
tumba-la-web-de-les-corts (31/05/2024).

Valencia Plaza: La DGTIC licita por 44 millones la ciberseguridad de la Generalitat y
un Centro de Innovacion https://valenciaplaza.com/la-dgtic-licita-por-44-millones-los-
servicios-de-ciberseguridad-de-la-generalitat-valenciana (03/12/2024).

Valencia News: José Gosalbez: “La formacion en ciberdelincuencia y detectar
posibles fraudes es clave para proteger a las victimas de los ciberdelitos”. Lourdes
Herrero participa en la jornada 'Fraudes Informaticos y Proteccion de las Personas
Consumidoras', organizada por la Asociacion Tyrius.
https://valencianews.es/valencial/jose-gosalbez-la-formacion-en-ciberdelincuencia-y-
detectar-posibles-fraudes-es-clave-para-proteger-a-las-victimas-de-los-ciberdelitos/
(14/05/2024).

El Periddic: José Gosalbez: “La formacion en ciberdelincuencia y detectar posibles
fraudes es clave para proteger a las victimas de los ciberdelitos”
https://www.elperiodic.com/valencia/jose-gosalbez-formacion-ciberdelincuencia-
detectar- posibles-fraudes-clave-para-proteger-victimas-ciberdelitos 959744
(14/05/2024).

La Razon: El Gobierno bloquea una web de donaciones para las victimas de la DANA
por indicios de fraude https://www.larazon.es/sociedad/gobierno-bloquea-web-
donaciones-victimas-dana-indicios-fraude 20241108672decb339a16c0001a64be5
(08/11/2025).

Las Provincias: El cerebro que combate los ciberataques. Reportaje (10/06/2024)
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Visita consellera Ruth Merino a CSIRT-CV

* Nota de prensa GVA: El Centre de Ciberseguretat de la Generalitat resol 2.221
ciberincidents des de principis dany fins hui, un 24% més que en 2023
https://comunica.gva.es/va/detalle?id=386008375&site=373422916 (12/09/2024).

e Levante EMV: Detectan 40 millones de ataques de ciberseguridad
https://www.levante-emv.com/comunitat-valenciana/2024/09/12/detectan-40-
millones-ataques-ciberseguridad-108054418 (12/09/2024).

* ABC: El Centro de Ciberseguridad de la Generalitat resuelve 2.221 ciberincidentes
en lo que va de afio, un 24 % mas que en 2023
https://www.abc.es/espana/comunidad-valenciana/centro-ciberseguridad-
generalitat-resuelve-2221-ciberincidentes-ano-20240912131038-nt.html
(12/09/2024).

* Valencia Plaza: El Centro de Ciberseguridad de la Generalitat resuelve 2.221
ciberincidentes en este afo, un 24% mas https://valenciaplaza.com/centro-
ciberseguridad-generalitat-resuelve-2221-ciberincidentes-ano-24-mas (12/09/2024).
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Esdiario: ElI Centro de Ciberseguridad de la Generalitat resuelve 2.221 incidentes
https://www.esdiario.com/comunidad-valenciana/240912/142839/centro-

ciberseguridad-generalitat-resuelve-2-221-incidentes.html (12/09/2024).

Europa Press: El Centro de Ciberseguridad de la Generalitat resuelve 2.221
ciberincidentes en este  afio, un  24% mas que en 2023
https://fotos.europapress.es/fotonoticia/f6205720 (12/09/2024).

Valéncia Diari: ElI Centro de Ciberseguridad de la Generalitat resuelve 2.221
incidentes en este ano, un 24% mas que en 2023 https://valenciadiari.com/el-centre-
de-ciberseguretat-de-la-generalitat-resol-2-221-incidentes-en-enguany-un-24-mes-
que-el-2023/ (12/09/2024).

Interdiario: ElI Centro de Ciberseguridad de la Generalitat resuelve 2.221
ciberincidentes en lo que va de afio, un 24 % mas que en 2023
https://interdiario.net/2024/09/12/el-centro-de-ciberseguridad-de-la-generalitat-
resuelve-2-221-ciberincidentes-en-lo-que-va-de-ano-un-24-mas-que-en-2023/
(12/09/2024).

El Periddic: La Generalitat Valenciana resiste 40 millones de ataques informaticos
en lo que va de ano https://www.elperiodic.com/generalitat-valenciana-resiste-
millones-ataques-informaticos 978598 (12/09/2024).

concienciaT: ;Sabias que... CSIRT-CV ha gestionado con éxito 2.221
ciberincidentes entre enero y agosto de este afo?
https://concienciat.gva.es/va/sabies que/sabies-que-CSIRT-CV-ha-gestionat-amb-
exit-2-221-ciberincidents-entre-gener-y-agost-deste-any/ (12/09/2024).

CSIRT-CV: CSIRT-CV gestiona con éxito 2.221 ciberincidentes entre enero y agosto
de este anfo https://www.csirtcv.gva.es/CSIRT-CV-presenta-su-nueva-campana-
titulada-masalladelapantalla-coincidiendo-con-el-inicio-del-curso-escolar-copy/
(12/09/2024).

Campana #FestivalesSinFraudes

Nota de prensa de GVA: La Generalitat lanza una campana de concienciacién para
evitar fraudes con la venta y reventa 'online' de entradas a festivales y otros
espectaculos

https://comunica.gva.es/es/detalle?id=384004956&site=373422916 (17/06/2024).
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* Europa Press: Generalitat lanza una campafia de concienciacion para evitar fraudes
con venta y reventa online de entradas a festivales
https://www.europapress.es/comunitat-valenciana/noticia-generalitat-lanza-

campana-concienciacion-evitar-fraudes-venta-reventa-online-entradas-festivales-
20240617125424.html (17/06/2024).

* La Vanguardia: La Generalitat lanza una campana para evitar fraudes con la reventa
telematica de entradas
https://www.lavanguardia.com/vida/20240617/9737913/generalitat-lanza-campana-
evitar-fraudes-reventa-telematica-entradas-agenciaslv20240617.html (17/06/2024).

* El Periddic: La Generalitat lanza una campanfa de concienciacion para evitar fraudes
con la venta y reventa 'online' de entradas a festivales
https://www.elperiodic.com/generalitat-lanza-campana-concienciacion-para-evitar-
fraudes-venta-reventa-online-entradas-festivales 966237 (17/06/2024).

* Castellon Diario: Campafia de CSIRT-CV para protegerse de estafas al comprar
entradas online
https://castellondiario.com/campana-de-CSIRT-CV-para-protegerse-de-estafas-al-
comprar-entradas-online/ (17/06/2024).

* Gente en Valencia: Generalitat lanza una campafa de concienciacién para evitar
fraudes con venta y reventa online de entradas a festivales
http://www.gentedigital.es/valencia/noticia/3860315/generalitat-lanza-una-campana-
de-concienciacion-para-evitar-fraudes-con-venta-y-reventa-online-de-entradas-a-
festivales/ (17/06/2024).

Camparnia sobre Menores #MasAlladelaPantalla jHaz del mévil tu aliado!

* GVA: La Generalitat pone en marcha una campafia para concienciar sobre el uso
excesivo de pantallas y los riesgos en menores
https://comunica.gva.es/es/detalle?id=386107622&site=373422916 (16/09/2024).

* Europa Press: La Generalitat pone en marcha una campafa para concienciar sobre
el uso excesivo de pantallas y los riesgos en menores
https://www.europapress.es/comunitat-valenciana/noticia-generalitat-pone-marcha-
campana-concienciar-uso-excesivo-pantallas-riesgos-menores-
20240916120148.html (16/09/2024).

* Diario de Alicante: La Generalitat pone en marcha una campana para concienciar
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sobre el uso excesivo de pantallas y los riesgos en menores
https://diariodealicante.net/generalitat-campana-concienciar-uso-excesivo-pantallas/

(16/09/2024).

Valencia News: La Generalitat pone en marcha una campafa para concienciar sobre
el uso excesivo de pantallas y los riesgos en menores
https://valencianews.es/tendencias/la-generalitat-pone-en-marcha-una-campana-
para-concienciar-sobre-el-uso-excesivo-de-pantallas-y-los-riesgos-en-menores/
(16/09/2024).

Actualidad Castellon: La Generalitat pone en marcha una campafia para concienciar
sobre el uso excesivo de pantallas y los riesgos en menores
https://actualidadcastellon.com/generalitat-campana-concienciar-uso-excesivo-
pantallas/ (16/09/2024).

TVT Television Torrevieja: Generalitat pone en marcha una campafa para
concienciar sobre el uso excesivo de pantallas y los riesgos en menores
https://www.torreviejaip.tv/sociedad/2024091839883/generalitat-pone-en-marcha-
una-campana-para-concienciar-sobre-el-uso-excesivo-de-pantallas-y-los-riesgos-
en-menores.html (16/09/2024).

Infoplay: La Generalitat Valenciana pone en marcha una campafa para concienciar
sobre el uso excesivo de pantallas y los riesgos en menores
https://www.infoplay.info/es/2024-09-17/la-generalitat-valenciana-pone-en-marcha-
una-campana-para-concienciar-sobre-el-uso-excesivo-de-pantallas-y-los-riesgos-
en-menores/28849/noticia/ (16/09/2024).

Azarplus La Generalitat Valenciana pone en marcha una campana para concienciar
sobre el uso excesivo de pantallas
https://www.azarplus.com/la-generalitat-valenciana-pone-en-marcha-una-campana-
para-concienciar-sobre-el-uso-excesivo-de-pantallas/azar (16/09/2024).

Portal edu.gva.es: Campafa para concienciar sobre el uso excesivo de pantallas y
los riesgos en menores
https://portal.edu.gva.es/ieslesdunes/campana-para-concienciar-sobre-el-uso-
excesivo-de-pantallas-y-los-riesgos-en-menores/ (16/09/2024).

FB ElI Campello:
https://www.facebook.com/groups/307665413254553/posts/1438255586862191/?p
aipv=0&eav=AfaOgwn9no hquFrb-
AKKiV1IR1HLSIHOIMWRIiIPqdU2Xv6XWsPsN26vZ8pWnEKKOt4D40& rdr
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(16/09/2024).

Radio San Vicente Saforguia: La Generalitat lanza una campafa para concienciar
sobre el uso excesivo de pantallas y los riesgos en menores
https://saforguia.com/art/81246/la-generalitat-lanza-una-campana-para-concienciar-
sobre-el-uso-excesivo-de-pantallas-y-los-riesgos-en-menores (16/09/2024).

Alicante Al Dia: La Generalitat pone en marcha una campana para concienciar sobre
el uso excesivo de pantallas y los riesgos en menores
https://alicantealdia.es/la-generalitat-pone-en-marcha-una-campana-para-
concienciar-sobre-el-uso-excesivo-de-pantallas-y-los-riesgos-en-menores/
(16/09/2024).

Campanfa Declaracion de la renta #CIBERESCUDORENTA2023

Campafia de Concienciacién de la Declaracion de la renta #Ciberescudorenta2023:
iprotégete de la ingenieria social!

https://concienciat.gva.es/valtips_de seguretat/ciberescudorenta2023-protegix-te-
de-lenginyeria-social/  https://www.csirtcv.gva.es/ciberescudorenta2023-protegete-
de-la-ingenieria-social/ (18/04/2024).

A Punt entrevista al DG de Tecnologias de la Informacién y las Comunicaciones, José
Manuel Garcia Duarte y a la subdirectora de Ciberseguridad, Carmen Serrano con
motivo de la campafa de la renta. A Punt NTC - 20.04.2024 | Informatiu migdia
https://www.apuntmedia.es/informatius/a-punt-ntc/complets/20-04-2024-informatiu-
migdia 134 1699646.html (19/04/2024).

Nota de prensa: La Generalitat alerta a la ciudadania sobre el riesgo de robo de datos
durante la campana de declaracion de la renta y realiza recomendaciones de
ciberseguridad

https://comunica.gva.es/va/detalle?id=381551048&site=373422916 (20/04/2024).

La Razon: La Generalitat alerta a la ciudadania sobre el riesgo de robo de datos
durante la campafia de declaracién de la renta
https://www.larazon.es/comunidad-valenciana/generalitat-alerta-ciudadania-riesgo-
robo-datos-campana-declaracion-
renta_2024042066238893c18d4000018ad41f.html (20/04/2024).

Castelldon Diario: Generalitat alerta del «robo de datos en declaraciéon de la
Renta https://castellondiario.com/generalitat-alerta-del-robo-de-datos-en-
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declaracion-de-la-renta/ (20/04/2024).

Las Provincias: La Generalitat Valenciana alerta sobre el robo de datos mediante
'phishing’ durante la camparfa de declaracion de la renta
https://www.lasprovincias.es/economial/fiscalidad/generalitat-valenciana-alerta-
sobre-robo-datos-mediante-20240422172923-nt.html (20/04/2024).

La Vanguardia: La Generalitat valenciana alerta del riesgo de robo de datos durante
la declaracion de la Renta
https://www.lavanguardia.com/economia/20240420/9599592/generalitat-valenciana-
alerta-riesgo-robo-datos-declaracion-renta-agenciaslv20240420.html (20/04/2024).

Valencia Plaza: La Generalitat alerta sobre el riesgo de robo de datos durante la
declaracion de la renta
https://valenciaplaza.com/generalitat-alerta-riesgo-robo-datos-declaracion-renta
(20/04/2024).

Europa Press: La Generalitat alerta a la ciudadania sobre el riesgo de robo de datos
durante la campana de declaracion de la renta y realiza recomendaciones de
ciberseguridad https://fotos.europapress.es/fotonoticia/f5902667 (20/04/2024).

Campana contra la desinformacion y las 'fake news'

Valencia Plaza: La Generalitat lanza una campafa dirigida a la ciudadania para
luchar contra las 'fake news'
https://valenciaplaza.com/generalitat-lanza-campana-dirigida-ciudadania-luchar-
contra-desinformacion-fake-news (16/12/2024).

OK Diario: Mazén toma la iniciativa frente a Sanchez y lanza una campafa para
combatir las ‘fake news’ en RRSS
https://okdiario.com/comunidad-valenciana/mazon-toma-iniciativa-frente-sanchez-
lanza-campana-combatir-fake-news-rrss-13983644 (16/12/2024).

Europa Press: La Generalitat lanza una campanfia dirigida a la ciudadania para luchar
contra la desinformacion y las 'fake news'
https://www.europapress.es/comunitat-valenciana/noticia-generalitat-lanza-
campana-dirigida-ciudadania-luchar-contra-desinformacion-fake-news-
20241216104029.html (16/12/2024).
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Maestrat TV: La Generalitat lanza una campana con recomendaciones dirigidas a la
ciudadania para luchar contra la desinformacion y las ‘fake news’ en internet
https://www.maestrat.tv/altres-pobles/la-generalitat-lanza-una-campana-con-

recomendaciones-dirigidas-a-la-ciudadania-para-luchar-contra-la-desinformacion-y-
las-fake-news-en-internet/ (16/12/2024).

Punto Comunica: La Generalitat lanza una campafa con recomendaciones dirigidas
a la ciudadania para luchar contra la desinformacion y las ‘fake news’ en internet
https://www.puntocomunica.com/la-generalitat-lanza-una-campana-con-
recomendaciones-dirigidas-a-la-ciudadania-para-luchar-contra-la-desinformacion-y-
las-fake-news-en-internet/ (16/12/2024).

Crénica Valencia: La Generalitat inicia campafa para combatir la desinformacion y
las noticias falsas.
https://cronicavalencia.es/la-generalitat-inicia-campana-para-combatir-la-
desinformacion-y-las-noticias-falsas (16/12/2024).

Valencia News: La Generalitat lanza una campafa con recomendaciones dirigidas a
la ciudadania para luchar contra la desinformacién y las ‘fake news’ en internet
https://valencianews.es/tendencias/la-generalitat-lanza-una-campana-con-
recomendaciones-dirigidas-a-la-ciudadania-para-luchar-contra-la-desinformacion-y-
las-fake-news-en-internet/ (16/12/2024).

Es Diario: La Generalitat contra la desinformacién: lanza una campafa con
recomendaciones para luchar contra los bulos
https://www.esdiario.com/comunidad-valenciana/241216/148923/generalitat-
desinformacion-lanza-campana-recomendaciones-luchar-bulos.html (16/12/2024).

El Consistorio Digital: La Generalitat Valenciana lanza una campafa para combatir
las fake news y proteger a los ciudadanos
https://www.elconsistorio.es/la-generalitat-valenciana-lanza-una-campana-para-
combatir-las-fake-news-y-proteger-a-los-ciudadanos/ (16/12/2024).

El Debate: ElI Gobierno valenciano lanza una campafa para combatir las 'fake news'
y fomentar la informacién veraz
https://www.eldebate.com/espana/comunidad-valenciana/20241216/gobierno-
valenciano-lanza-campana-combatir-fake-news-fomentar-informacion-
veraz_253792.html (16/12/2024).

ABC: La Generalitat Valenciana lanza una campana con consejos para luchar contra
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la desinformacion y las 'fake news' en internet
https://www.abc.es/espana/comunidad-valenciana/generalitat-valenciana-lanza-

campana-consejos-luchar-desinformacion-20241216135445-
nt.html?ref=https %3A%2F %2Fwww.abc.es%2F espana%2F comunidad-
valenciana%2Fgeneralitat-valenciana-lanza-campana-consejos-luchar-
desinformacion-20241216135445-nt.html (16/12/2024).

Noticias CV: La Generalitat lanza una campana con recomendaciones para luchar
contra la desinformacion y las ‘fake news’
https://www.noticiascv.com/la-generalitat-lanza-una-campana-con-
recomendaciones-para-luchar-contra-la-desinformacion-y-las-fake-news/
(16/12/2024).

Gente Digital: La Generalitat lanza una campafa dirigida a la ciudadania para luchar
contra la desinformacion y las 'fake news'
http://www.gentedigital.es/valencia/noticia/3964625/la-generalitat-lanza-una-
campana-dirigida-a-la-ciudadania-para-luchar-contra-la-desinformacion-y-las-fake-
news/ (16/12/2024).

Gov Clipping: La Generalitat lanza una campafia con recomendaciones dirigidas a la
ciudadania para luchar contra la desinformacion y las 'fake news' en internet
https://govclipping.com/es/valencia/press_release/2024-12-16/741013-generalitat-
lanza-campana-recomendaciones-dirigidas-ciudadania-luchar-desinformacion-fake-
news-internet (16/12/2024).

Crénica.es: La Comunitat llanga una campanya per combatre les noticies falses i la
desinformacio
https://cronica.es/art/5672/la-comunitat-llanca-una-campanya-per-combatre-les-
noticies-falses-i-la-desinformacio/ (16/12/2024).

Castelldn Diario: Detecta y frena las fake news con la nueva campafia del CSIRT-CV
https://castellondiario.com/detecta-y-frena-las-fake-news-con-la-nueva-campana-
del-CSIRT-CV/ (16/12/2024).

Oficial Press: Estos son los consejos para detectar y frenar las fake news
https://officialpress.es/estos-son-los-consejos-para-detectar-y-frenar-las-fake-news/
(16/12/2024).

Economia Digital: La Generalitat llanga una campanya per a lluitar contra les ‘fake
news’ en internet
https://www.economiadigital.es/valencia/sociedad/fake-news-campanya.html
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(17/12/2024).

» Levante-EMV - VINETA de OPINION:
https://www.levante-emv.com/opinion/2024/12/18/generalitat-lanza-campana-
dirigida-ciudadania-112710435.html (16/12/2024).

«  COMUNICA: La Generalitat llanga una campanya amb recomanacions dirigides a la
ciutadania per a lluitar contra la desinformacié i les ‘fake news’ en internet
https://comunica.gva.es/val/detalle?id=388515579&site=373422916 (16/12/2024).

* DGTIC: La Generalitat lanza una campana con recomendaciones dirigidas a la
ciudadania para luchar contra la desinformacioén y las ‘fake news’
https://dgtic.gva.es/va/-/la-generalitat-lanza-una-campa%C3%B1a-con-
recomendaciones-dirigidas-a-la-ciudadan%C3%ADa-para-luchar-contra-la-
desinformaci%C3%B3n-y-las-fake-news- (16/12/2024).

Informe de actividad del CSIRT-CV 2023

* Nota de prensa del informe de actividad de 2023- La Generalitat alerta de que la
inteligencia artificial incrementara los delitos cibernéticos
https://comunica.gva.es/es/detalle?id=383145334&site=373422916 (26/05/2024).

* Europa Press: La Inteligencia Artificial incrementara los delitos cibernéticos, segun el
Centro de Ciberseguridad de la Comunitat
https://fotos.europapress.es/fotonoticia/f5987500 (26/05/2024).

* Puntocomunica.com: La Generalitat alerta de que Ila inteligencia artificial
incrementara los delitos cibernéticos
https://www.puntocomunica.com/la-generalitat-alerta-de-que-la-inteligencia-artificial-
incrementara-los-delitos-ciberneticos/ (26/05/2024).

e Cadena Ser: La Generalitat avisa de que la inteligencia artificial podria aumentar la
ciberdelincuencia
https://cadenaser.com/comunitat-valenciana/2024/05/26/la-generalitat-avisa-de-que-
la-inteligencia-artificial-podria-aumentar-la-ciberdelincuencia-radio-valencia/
(26/05/2024).

* Valencia Plaza: La Inteligencia Atrtificial incrementara los delitos cibernéticos, segun
el Centro de Ciberseguridad de la Comunitat
https://valenciaplaza.com/ia-incrementara-delitos-ciberneticos-centro-
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ciberseguridad-comunitat (26/05/2024).
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