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NoComercial – CompartirIgual (CC BY-NC-SA): No se permite un uso comercial de la obra original 
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igual a la que regula la obra original. 

La información recogida en este informe corresponde, en su mayoría, a la experiencia del Centro 
de Seguridad TIC de la Comunitat Valenciana (CSIRT-CV) durante 2025 en el desarrollo de sus 
competencias. Además, se han tenido en cuenta otras fuentes documentales, de índole nacional e 
internacional, públicas y privadas, para la elaboración del documento. 
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1 CSIRT-CV 
 
 
 

 

El Centro de Seguridad TIC de la Comunitat Valenciana (CSIRT-CV) es el acrónimo en inglés 

de Equipo de Respuesta a Incidentes de Seguridad (Computer Security Incident Response Team). 

Este centro de ciberseguridad es una iniciativa de la Generalitat Valenciana para la 

prevención, detección y respuesta ante incidentes de seguridad con el fin de garantizar la 

protección y resiliencia digital de la Comunitat Valenciana.  

El principal objetivo de CSIRT-CV es contribuir a la mejora de la seguridad de los sistemas 

de información, dentro de su ámbito, así como promover una Cultura de Seguridad y 

buenas prácticas en el uso de las nuevas tecnologías de forma que se minimicen los 

incidentes de seguridad en el territorio autonómico y, a su vez, se afronten de forma activa 

las nuevas amenazas digitales que pudieran surgir en este campo. 

A lo largo de sus 18 años de trayectoria, CSIRT-CV se ha convertido en referente nacional 

gracias a su labor y a su trayectoria, y ha consolidado su prestigio a nivel internacional. Su 

participación en foros como CSIRT.es, Trusted Introducer y FIRST refleja su compromiso 

con los estándares globales y la colaboración en la lucha contra las ciberamenazas.  
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En mayo de 2025, la Generalitat llevó a cabo la adjudicación del contrato EXP. 

CMAYOR/2023/11Y05/0113 a la empresa S2GRUPO, por un período de cuatro años, con 

la finalidad de ampliar tanto los recursos humanos como materiales del centro, adaptar sus 

servicios para poder afrontar los nuevos retos digitales y la creación del Centro de 

Innovación y Competencia en Ciberseguridad dentro del programa RETECH y financiado 

por los fondos Next Generation EU, como algunos de los aspectos más relevantes. 

Actualmente, CSIRT-CV está adscrito a la Dirección General de Tecnologías de la 

Información y las Comunicaciones (DGTIC) dentro de la Conselleria de Economía, 

Hacienda y Administración Pública de la Generalitat Valenciana. 

El centro de ciberseguridad ofrece sus servicios en las tres provincias de la Comunitat 

Valenciana (Castellón, Valencia y Alicante) con vocación de servicio público y sin ánimo de 

lucro, por lo que sus servicios se ofrecen gratuitamente. 

Los colectivos destinatarios de estos servicios son: 

• Administración Pública, tanto local como autonómica. 

• Ciudadanos de la Comunitat Valenciana. 

• Empresas privadas, especialmente las de menor tamaño. 

Como se observa, el ámbito de actuación del CSIRT-CV es muy amplio, ya que incluye: 

• La Generalitat Valenciana, formada por Presidencia, tres Vicepresidencias y ocho 

Consellerias. 

• Entes de la Generalitat Valenciana y el Sector Público Instrumental1 

• Un total de 584 Entidades Locales (EELL) de la Comunitat Valenciana. 

En total, el número de empleados públicos en las tres provincias asciende a más de 282.9002. 

La Comunitat Valenciana representa cerca del 11% de la población nacional con más de 5,3 

millones de habitantes (2025) de los 49 millones de habitantes en España, siendo la 4ª 

comunidad autónoma en cuanto a población se refiere.  

Respecto a la infraestructura informática de la Generalitat es altamente heterogénea y 

compleja, dando servicio a más de 200.000 dispositivos, entre los que se incluyen tanto 

equipamiento IT (tecnología de la información) como OT (tecnología de la operación). 

 
(1) Sector Público Instrumental - GVA Oberta http://www.gvaoberta.gva.es/es/sector-publico-instrumental 
(2) Según datos publicados en el Boletín Estadístico del Personal al Servicio de las Administraciones Públicas, a enero de 2024 

http://www.gvaoberta.gva.es/es/sector-publico-instrumental
https://funcionpublica.digital.gob.es/dam/es/portalsefp/funcion-publica/rcp/boletin/BEPSAP_ENERO2024.pdf
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En un contexto en el que la Ciberseguridad se ha consolidado como un pilar fundamental de 

la sociedad actual, resulta fundamental disponer de organizaciones que sean referentes que, 

en su ámbito de competencias, orienten a la sociedad y presten acceso a servicios en el 

entorno digital que fortalezcan las capacidades de defensa frente a las ciberamenazas. Ese 

es el principal objetivo de CSIRT-CV; contribuir a la mejora de la seguridad de los sistemas 

de información en la Comunitat Valenciana, así como promover una cultura de seguridad y 

la aplicación de buenas prácticas en el uso de las nuevas tecnologías, de forma que se 

minimicen los incidentes de seguridad y permitan afrontar de forma activa las nuevas 

amenazas que pudieran surgir.  

Bajo la dirección de la Dirección General de las Tecnologías de la Información (DGTIC) de 

la Generalitat Valenciana, ese ha sido su objetivo desde su constitución en 2007. Su 

evolución y desarrollo a lo largo de estos años le ha permitido mantener una posición 

preferente como centro de referencia y confianza en materia de ciberseguridad para la 

Administración Pública, los ciudadanos y las empresas de la Comunitat Valenciana.  

Sin embargo, el nuevo contrato adjudicado en 2025 supone un punto de inflexión para 

CSIRT-CV, con una transformación significativa, una importante ampliación de sus 

capacidades y, por tanto, un incremento de sus servicios. 

Las capacidades de detección y respuesta, junto a las de prevención, siguen constituyendo 

el núcleo de los servicios de CSIRT-CV, pero su catálogo de servicios se amplía, se mejora 

y se particulariza en función de las necesidades en diferentes ámbitos (Generalitat 

Valenciana, Sector Público Instrumental, Entidades Locales, Empresas y Ciudadanos).  

Asimismo, las prestaciones y servicios asociados a la gestión de inteligencia cobran especial 

relevancia, y refuerzan el rol que CSIRT-CV debe tener como difusor de información, con el 

objeto de contribuir a la prevención y aceleración de la detección de problemas, tanto en el 

ámbito IT como en el OT.  

Además de mejorarse y ampliarse las instalaciones de que se dota el Centro, y de reforzarse, 

hasta casi triplicarse, el equipo base vinculado al CSIRT-CV, se incorpora también un 

servicio de operadores 24x7 centrado en la detección de incidentes y en la monitorización 

de la disponibilidad de la plataforma de servicio. 

2 Resumen ejecutivo 
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También se refuerzan las capacidades de formación, capacitación y difusión de la cultura de 

seguridad, como pilar fundamental de la misión de CSIRT-CV, y se amplían las labores de 

soporte en materia de cumplimiento normativo del Centro, con el Esquema Nacional de 

Seguridad como palanca para mejorar la postura de seguridad y el nivel de madurez de las 

diferentes organizaciones a las que CSIRT-CV da servicio. 

Especial protagonismo va a tener el Centro de Innovación y Competencia en Ciberseguridad 

en la contribución a la mejora de la ciberseguridad, tanto a nivel institucional como en la 

sociedad en general, con el objetivo estratégico adicional de posicionar a la Comunitat 

Valenciana como referente en ciberseguridad industrial, facilitando que empresas y 

profesionales, en colaboración con los distintos sectores industriales, se doten de los 

conocimientos y herramientas requeridos para enfrentarse a los riesgos derivados de la 

digitalización.  

El rol del Centro de Innovación y Competencia en Ciberseguridad es clave en el marco del 

nuevo modelo de servicio, integrando diferentes capacidades ligadas a la ciberseguridad 

industrial como la concienciación sectorial, el observatorio de amenazas y la capacitación en 

la materia.  

Con este nuevo contexto, en los siguientes apartados se presenta el resumen anual de 

actividad de CSIRT-CV. 
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En este apartado, se refleja la actividad de los servicios ofrecidos por CSIRT-CV en 
su catálogo base, solicitados bajo petición. 

 

A continuación, se muestra una tabla con algunos de los datos de los servicios más 
destacados realizados por CSIRT-CV en el año 2025. 
 
 

Servicios realizados Total 2025 

Intercambio de información 500 
Auditorías de vulnerabilidades 12.800 

Test de intrusión 141 

Personas alcanzadas en Formación y 
Concienciación  

+15.000  
 

Jornadas de Ciberseguridad +90 
Matrículas en la plataforma eFormación   6.116  

Puesta en marcha de entornos del Centro 
de Innovación y Competencia en 
Ciberseguridad 

2 

 

 

 

 

 

Este servicio realiza una evaluación de seguridad simulando ataques controlados contra 

sistemas, redes o aplicaciones de la Generalitat. El objetivo es identificar vulnerabilidades 

antes de que los atacantes reales puedan explotarlas y elaborar un informe con una prueba 

de concepto de su explotación e información sobre cómo solucionarlas. Además, 

elabora planes de acción a corto, medio y largo plazo con los que se puedan mitigar los 

riesgos descubiertos.  

 

A lo largo del año 2025, el equipo de Red Team de CSIRT-CV ha llevado a cabo un 

total de 141 test de intrusión, enfocados en evaluar la seguridad de diversas 

3 Servicios de Prevención 

 

3.1  TEST DE INTRUSIÓN 
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plataformas y entornos tecnológicos. De estas pruebas, 112 se han centrado en 

plataformas web y abarcan diferentes escenarios, que incluyen la explotación de 

debilidades en la infraestructura web, la validación de protocolos de seguridad 

implementados y la identificación de posibles brechas de seguridad que puedan 

comprometer la confidencialidad, integridad o disponibilidad de los servicios ofrecidos. 

 

Por otro lado, se han realizado 15 pruebas de intrusión sobre aplicaciones móviles, 

con el objetivo de evaluar la seguridad de las plataformas utilizadas en este tipo de 

dispositivos, que se han convertido en un objetivo más de los ciberataques debido a 

su creciente uso y la integración de datos sensibles en los mismos. Estas pruebas han 

sido esenciales para asegurar que las aplicaciones móviles no presentan 

vulnerabilidades críticas que puedan ser explotadas por atacantes. 

 

Asimismo, el equipo de Red Team ha llevado a cabo un análisis exhaustivo y ha 

detectado de manera proactiva un total de 24 aplicaciones web vulnerables 

desplegadas en producción. Esta identificación temprana de riesgos críticos permite 

abordar las debilidades de seguridad antes de que puedan ser explotadas, asegurando 

la protección de los sistemas y datos. 

 

Finalmente, entre las auditorías de vulnerabilidades realizadas durante este periodo, 

destaca el Test de Intrusión Avanzado que se ha llevado a cabo en el Centro de 

Informática de la Conselleria de Sanidad. Se ha ejecutado tanto en el ámbito Interno 

como Externo, con el objetivo de evaluar de forma exhaustiva el nivel de seguridad de 

sus sistemas, infraestructuras y servicios. 

 

 
 

 
 
 

CSIRT-CV, en su función de Centro de Alerta Temprana, elabora una serie de 

informes sobre tendencias en seguridad y otros aspectos de interés para su ámbito 

de entre los que destacan: informes diarios personalizados para cada organismo; 

informes sobre malware; boletines de alerta puntuales; boletines públicos de 

seguridad mensuales y papers sobre investigaciones. Asimismo, el centro de 

ciberseguridad cuenta con un Observatorio de Seguridad que establece el plan de 

vigilancia anual alineado con la planificación estratégica de CSIRT-CV en dos 

vertientes: interna y externa a la Generalitat Valenciana, según el tipo de fuentes 

analizadas, y se elaboran los informes correspondientes. 

3.2  INFORMES Y ALERTAS. OBSERVATORIO 
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A lo largo de 2025, CSIRT-CV ha elaborado varios informes, entre los que destacan el 

de informe de Gestión de Incidentes y el informe de Tendencias de Malware, que 

podrán verse más adelante en este documento. 

Además, se ha publicado otro informe que se corresponde con el Informe de Actividad 

de 20243, publicado en abril en el portal de CSIRT-CV. 

Asimismo, desde CSIRT-CV se han enviado un total de 12 boletines mensuales de 

seguridad, que recogen las noticias más relevantes acaecidas o relacionadas con el 

centro de seguridad, y 122 noticias publicadas en el portal de CSIRT-CV relacionadas 

con alertas de vulnerabilidades. 

 

 

A diferencia de un test de intrusión, que busca explotar vulnerabilidades, la auditoría se 

centra en detectarlas y documentarlas, mediante herramientas automáticas, para 

corregir las debilidades antes de que sean aprovechadas por un atacante real. Los 

resultados se analizan y se elabora el correspondiente informe de auditoría.  

 
En 2025, el equipo de Red Team ha realizado más 12.800 auditorías de 

vulnerabilidades entre las habituales/rutinarias y otras ejecutadas bajo demanda. Se 

han auditado 31 organismos pertenecientes al ámbito de la Generalitat Valenciana en 

el primer semestre del año, y 31 en el segundo. 

 

La mayoría de las vulnerabilidades críticas se han detectado en el entorno de servidores 

web, donde predominan las debilidades en la capa de seguridad y cifrado (Certificados 

SSL no confiables, autofirmados y uso de protocolos obsoletos como TLS 1.0/1.1). En 

segundo lugar, en programas relacionados con dicho entorno web (SQL injection, 

Remote Code Execution, Local File Inclusion (LFI), Remote File Inclusion (RFI), 

Directory Transversal, etc). Finalmente, también se han identificado fallos de seguridad 

específicos en los sistemas Windows y Firewalls. 

 

A la hora de mantener la seguridad de los sistemas de información, un buen plan de 

actualizaciones es esencial para mantener la infraestructura en un estado óptimo, así 

como una configuración adecuada que logre minimizar la posibilidad de que un ataque 

 
(3) Informe de Actividad de 2024 https://csirtcv.gva.es/informe-actividad-csirt-cv-2024/  

3.3  AUDITORÍAS DE VULNERABILIDADES 
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pueda comprometer la seguridad del sistema. 

 

También hay que resaltar la importancia de la concienciación y prevención que deben 

tener los administradores de dichos sistemas para estar al corriente de las alertas de 

seguridad, que podrían afectar a los servidores y equipos a su cargo. 

 

Las conclusiones obtenidas deben servir para, de manera orientativa, dar una idea de 

cómo está el estado en cuanto a seguridad de las DMZ (Demilitarized Zone) desde la 

perspectiva interna de cada organismo y saber qué servicios son los que, 

predominantemente, están más expuestos a sufrir ataques de seguridad. Los 

resultados detallados obtenidos para cada uno de los organismos se encuentran en 

nuestra plataforma CUSTODES a disposición de los correspondientes responsables.  

 

 

 
 

La auditoría de seguridad semántica consiste en la detección de posibles riesgos 

reputacionales, legales o técnicos en torno al uso de una marca o persona/s física/s 

en Internet. El objetivo que se pretende auditar (persona, colectivo, organismo, 

Conselleria) se busca en Internet para detectar si se está haciendo un uso fraudulento 

o dañino de información o del propio nombre del objetivo y se toman las medidas 

oportunas para mitigar estos riesgos.  

 

Durante 2025, no se han registrado peticiones dentro de este servicio. 

 
 

 

 

Tras un incidente de ciberseguridad, CSIRT-CV lleva a cabo un análisis forense, que 

determina cómo ocurrió el ataque, qué datos fueron comprometidos y quién fue el 

responsable, siguiendo procedimientos rigurosos para que la evidencia pueda ser 

utilizada en procesos legales si es necesario.   

 
El equipo de CSIRT-CV ha realizado cuatro análisis forenses durante 2025, derivados de 

3.4  AUDITORÍA DE SEGURIDAD SEMÁNTICA 

3.5  ANÁLISIS FORENSE 
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incidentes de diferente índole. 

 

El primero de ellos se produjo el 7 de mayo de 2025 al recibir una notificación del Grupo 

de Inteligencia de Amenazas de Google (GTIG) alertando de un incidente asociado a 

la vulnerabilidad CVE-2025-31324 en el servidor SAP de Ferrocarrils de la Generalitat 

Valenciana (FGV), además de archivos "helper.jsp" y "cache.jsp", detectados, por 

primera vez, el 1 de mayo a las 21:00:37 UTC. 

 

CSIRT-CV solicitó al organismo afectado la entrega de los registros del servidor y el 

equipo físico comprometido para realizar un análisis forense exhaustivo, con el fin de 

determinar el origen del ataque y las actividades llevadas a cabo por los atacantes 

(Consultar apartado 4.2 del informe para más detalles del incidente).  

 

El segundo análisis forense se llevó a cabo a raíz del acceso no autorizado a los 

sistemas del Ayuntamiento de Valencia, concretamente al software encargado de 

automatizar y optimizar el riego en parques, jardines y zonas verdes públicas de la 

ciudad, incluyendo la Escuela Municipal de Jardinería y Paisaje. El ataque fue 

reivindicado públicamente por un grupo de cibercriminales a través de un foro de 

Telegram, donde se mostraron pruebas del acceso al HMI correspondiente a uno de los 

sectores de riego (Consultar apartado 4.2 del informe para más detalles del incidente).  

 

Un reporte del Ayuntamiento de Sagunto informaba sobre el compromiso de una de sus 

cuentas, ya que uno de sus usuarios había recibido un correo con un enlace que 

redirigía a un sitio web y solicitaba las credenciales, que fueron introducidas. Este 

incidente llevó a CSIRT-CV a abrir una investigación para analizar la situación y aclarar 

lo sucedido en el consistorio. (Consultar apartado 4.2 del informe para más detalles del 

incidente). 

 

 

 

El bastionado de entornos es el proceso para fortalecer la seguridad de sistemas, 

redes, aplicaciones o dispositivos para reducir su superficie de ataque y minimizar 

riesgos de intrusión. Se basa en configurar, restringir y endurecer los sistemas para 

hacerlos menos vulnerables a ataques, eliminando servicios innecesarios, aplicando 

configuraciones seguras y asegurando el cumplimiento de buenas prácticas. Por 

ejemplo: la protección de una red WiFi, el bastionado de un servidor Windows, etc. 

3.6  BASTIONADO DE ENTORNOS 
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En 2025, se han registrado un total de cuatro solicitudes de bastionado. Destaca la 

continuidad que se le ha dado al grupo de mejora en M365 con la elaboración final de 

una guía de bastionado para organismos en esta materia. Cabe destacar también los 

avances en el grupo de trabajo del bastionado del aplicativo de correo electrónico que 

se han materializado en un conjunto de reglas para reforzar la seguridad de este y el 

análisis de los correos que realiza.  

Además, se ha seguido trabajando en las políticas de restricción de acceso geográfico 

a las tecnologías de la Generalitat Valenciana. 

Por último, es preciso comentar que muchas consultas técnicas que se atienden dentro 

del servicio de Consultoría van ligadas al bastionado de sistemas o aplicaciones, y no 

se contabilizan en este servicio. 

 

 

 
 

CSIRT-CV establece canales de comunicación y alerta, tanto internos en la Generalitat, 

como con otros organismos, grupos de interés en seguridad, autoridades, empresas… 

que permitan, con las restricciones necesarias para garantizar la legalidad vigente y la 

protección de información corporativa, un intercambio de información ágil, seguro y 

directo. 

 

En 2025 se le ha dado continuidad al trabajo de mejora realizado por los equipos de 

Threat Hunting e Intercambio de Información (ahora Inteligencia) para seguir 

materializando iniciativas y mejorando la operación de ambas capacidades. 

 

En el transcurso del año se han ido depurando y mejorando procedimientos haciendo 

que un intercambio de información entrante pueda desencadenar en múltiples acciones. 

Se ha reforzado el enlace con la disciplina de Threat Hunting, pero además se han 

asentado nuevas acciones derivadas del tratamiento de información entrante ejerciendo 

como servicio vehicular de la información accionable.  

 

De igual forma, se ha establecido una totalidad de once etapas en el procedimiento de 

tratamiento de la información, destacando las emisiones de boletines de alerta, la 

recopilación de indicadores de compromiso, la ejecución de bloqueos a partir de los 

mencionados anteriormente y la búsqueda de avistamientos en la plataforma de 

defensa entre otras. 

3.7  INTERCAMBIO DE INFORMACIÓN 
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En cuanto a la información entrante, se ha hecho un esfuerzo en la gestión de estas 

fuentes, recopilándolas y categorizándolas según su tipología, además de establecer 

una evaluación periódica de su validez. 

 

Respecto a la herramienta que centraliza los indicadores de compromiso, tanto aquellos 

derivados de incidentes en la organización, como los importados de otras fuentes o 

añadidos a mano, se ha trabajado en la habilitación de plugins para añadir 

funcionalidades como el análisis reputacional. 

 

De las acciones derivadas del tratamiento de la información entrante, surge el resultado 

de la siguiente gráfica en la que se resumen dichas acciones en el presente año. 

 

 
Descripción generada del intercambio de información en CSIRT-CV 

 

Tras este resumen sobre los cambios en la operativa, detallamos que se han llevado a 

estudio 500 análisis de intercambios de información derivando en lo que a Threat 

Hunting se refiere en 167 hipótesis paras las que se generaron 206 reglas de detección.  

 

Por otro lado, del análisis de la información entrante, se crearon 63 eventos de bloqueo 

en la plataforma, 84 eventos de revisión de contacto en infraestructura monitorizada, 

así como la emisión de 220 boletines de alerta tanto de carácter público como privado. 
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El cuadro de mando es una herramienta que, a través de gráficos, muestra indicadores 

importantes para CSIRT-CV. Los actuales indicadores han sido desarrollados de forma 

personalizada y se dividen en tres categorías: actividad, riesgo y calidad del servicio. 

 

Los nuevos Cuadros de Mando de CSIRT-CV tienen su origen en 2023 gracias al proyecto 

de Business Intelligence (BI), y durante 2024 y 2025 han pasado a ser la herramienta 

principal, que ofrece la serie de indicadores de servicio del centro de ciberseguridad. 

Entre sus objetivos, se encuentran la disponibilidad de información acerca del número de 

matriculaciones en los cursos online de ciberseguridad, el número de asistentes a las 

diferentes charlas formativas que realiza el centro de ciberseguridad, la relación de 

incidentes y/o vulnerabilidades en las organizaciones del cliente, etc. 

Como novedad destacable de 2025 se ha incluido una nueva plataforma para cuadros de 

mando, Tableau, para la recogida de indicadores mucho más detallados y que engloban 

un número mayor de fuentes de datos, ofreciendo tanto una visión estratégica como 

operativa para el centro. 

 

 
Ejemplo Cuadro de mando global CSIRT-CV en Tableau. 

3.8  CUADRO DE MANDO DE SEGURIDAD 
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El servicio de I+D+i permite a CSIRT-CV anticiparse a los problemas de seguridad y 

facilitar directrices para mitigar los riesgos más avanzados antes de que las amenazas 

asociadas se materialicen. El equipo del centro participa, tanto en proyectos internos 

de I+D+i, como externos en colaboración con S2GRUPO y otras entidades nacionales 

o internacionales con el objetivo de que esta prestación alcance un grado de madurez 

que le permita definir y ejecutar una estrategia propia de investigación. 

 

Desde el área de Industriales de CSIRT-CV, y dentro del proyecto RETECH destaca la 

ejecución de 15 actividades de I+D+i, que abarcan desde tareas de análisis y 

experimentación hasta el desarrollo y la mejora de herramientas tecnológicas vinculadas 

a la industria 4.0, la ciberseguridad y los distintos entornos productivos, con el objetivo 

de impulsar soluciones innovadoras adaptadas a las necesidades reales del sector 

industrial. A fecha de la elaboración de este informe, estas actividades se encuentran en 

una fase inicial de desarrollo, por lo que se está trabajando en su definición y puesta en 

marcha. Sus resultados se obtendrán a lo largo de la primera mitad de 2026. 

Asimismo, se ha continuado con el trabajo de monitorización y gestión de la Sonda SAT-

ICS, que ya se encuentra en fase de consolidación. En este contexto, se han definido y 

afinado procedimientos de uso y operación, y se han puesto a disposición del equipo de 

Industriales de CSIRT-CV las nuevas versiones de las plataformas Portal SAT y LUCIA, 

con el objetivo de mejorar su explotación y facilitar su integración en las tareas de 

supervisión y respuesta. 

 

 

 

En el laboratorio de malware, los analistas de seguridad estudian virus, troyanos, 

ransomware, y otros tipos de malware -Indicadores de Compromiso (IoC)- para 

comprender su comportamiento, técnicas de ataque y posibles formas de mitigación 

que pudieran tener impacto y consecuencias reales en los activos de la Generalitat. 

Además, se diseñan las medidas de contención y erradicación más adecuadas en cada 

caso. El análisis es, por un lado, automatizado de muestras procedentes de fuentes 

externas, y por otro, manual por parte de los técnicos del centro, de muestras 

detectadas en la propia organización. Asimismo, el laboratorio dispone de una fase de 

3.9  SERVICIO DE I+D+i 

3.10  LABORATORIO DE MALWARE 
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recolección de muestras que, mediante análisis automático, permite generar inteligencia 

que sirve para alimentar el Observatorio de Seguridad de CSIRT-CV.  

 

 
Este servicio, tal y como estaba programado en el Plan Estratégico del centro, ha visto 

incrementadas sus capacidades desde 2018 con el despliegue de un laboratorio físico y 

una Sandbox. Durante 2019, se continuó el trabajo de automatización y extracción de 

inteligencia, y en 2020 alcanzó su estabilidad como servicio con una mayor capacidad de 

procesado y automatización de datos. Durante 2022, 2023, 2024 y 2025 se ha continuado 

mejorando y adaptando dichos sistemas a las nuevas técnicas y necesidades detectadas. 

 

La información que ha servido para la confección de este apartado del informe proviene 

de varias fuentes: 

• Investigaciones llevadas a cabo por el servicio de análisis de red mediante 

CARMEN 

• Incidentes de seguridad por contenido dañino gestionados por CSIRT-CV 

• Integración con el firewall perimetral de la Generalitat 

• Obtención de datos del IPS Trellix NSP 

• Análisis de campañas de código malicioso de organizaciones externas 

• Obtención de datos extraídos de CrowdStrike EDR 

• Obtención de información procedente de Microsoft 365 (M365) 

 

El principal objetivo es la obtención de Indicadores de Compromiso (IoC) de los análisis y 

comprender las tendencias que las campañas de malware han seguido durante el año 

para poder proteger a la Generalitat Valenciana de campañas que puedan ser previstas 

a partir de estas tendencias. A continuación, se muestran los análisis de malware. 

 

En el transcurso del año, el laboratorio analizó un total de 4.277 archivos diferentes 

repartidos en 2.070 en el primer semestre de 2025 y 2.207 archivos en el segundo. La 

gran mayoría de los ficheros analizados (80%) provienen de las plataformas de antivirus 

de Trellix y CrowdStrike. 

 

De las 4277 muestras analizadas, 2764 fueron identificadas como maliciosas, 245 se 

catalogaron como no maliciosas, y para el resto no se obtuvieron resultados concluyentes. 

En términos porcentuales, aproximadamente el 65% de las muestras analizadas se 

identificaron como maliciosas, mientras que alrededor del 30% no dieron resultados 

determinantes. 
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El estudio de los resultados obtenidos por el laboratorio proporciona datos sobre las 

nuevas Tácticas, Técnicas y Procedimientos (TTP) empleadas por los delincuentes y 

permite ver las tendencias. 

 

 

Las tendencias de malware durante 2025 han sido extraídas de las nuevas Tácticas, 

Técnicas y Procedimientos (TTP) empleadas por los delincuentes: 

• Nuevas vulnerabilidades que están siendo aprovechadas 

• Nuevos formatos de ficheros para la distribución del malware 

• Nuevos métodos de evasión de los sistemas de defensa que se están usando 

• Nuevos indicadores de compromiso 

Durante 2025, se observó que la mayoría de las amenazas identificadas utilizaron ficheros 

de tipo ejecutable: ficheros que en su gran mayoría son identificados por las herramientas 

de seguridad de los Endpoints, y, en segundo lugar, con un valor muy inferior, archivos 

comprimidos: ZIP, RAR, 7Z, GZ, que generalmente son ficheros adjuntos en correos 

maliciosos, que se suelen utilizar para ocultar y distribuir amenazas. 

Por capacidades, el malware de tipo troyano es el más común. Este tipo de código 

malicioso trata de infiltrarse en los sistemas bajo la apariencia de software legítimo y los 

métodos de distribución suelen ser mediante correos maliciosos tras la descarga e 

instalación desde webs fraudulentas o webs comprometidas, fallos de seguridad en 

sistemas o mediante dispositivos extraíbles.  

Otro tipo de malware que experimentó un notable aumento en 2025 es el adware. Aunque 

en algunos casos este tipo de aplicaciones se presenta como una herramienta legítima 

de publicidad es frecuentemente utilizado por ciberdelincuentes con fines maliciosos. El 

adware puede emplearse para mostrar publicidad intrusiva, redirigir el tráfico web, 

recopilar información sobre los hábitos de navegación de los usuarios y, en algunos 

casos, facilitar la descarga de otras amenazas más peligrosas. Su presencia representa 

un riesgo para la seguridad y la privacidad de los sistemas, ya que puede degradar el 

rendimiento, exponer al usuario a campañas de phishing y servir como punto de entrada 

para ataques más complejos. 

En relación con la distribución de código malicioso en nuestra organización, el correo 

sigue siendo el método más utilizado para engañar a los usuarios y llevar a cabo el robo 

3.11  TENDENCIAS DE MALWARE 
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de credenciales en portales web falsos o para la descarga de programas maliciosos en 

los equipos. Para ello, entre otros, hacen uso de la suplantación de identidad a 

organismos públicos nacionales, entidades bancarias o conocidas plataformas de 

entretenimiento.  

A la hora de redirigir a los usuarios al dominio falso, se han utilizado diferentes técnicas, 

entre las que encontramos: 

• Incrustación de la URL en el correo de suplantación  

• Archivos HTML que redirigen el navegador a la URL maliciosa una vez abierto  

• Introducción en sistemas internos de almacenamiento USB infectados  

• Archivos adjuntos comprimidos con contraseña para evitar su análisis 

También se ha identificado la entrada de correos maliciosos que utilizan dominios 

legítimos, como por ejemplo de Google Docs, con enlaces que comparten archivos 

maliciosos para su descarga. 

 
 

 

 

 

 

Un laboratorio de tecnología operacional (OT) en ciberseguridad industrial sirve como 

entorno controlado para investigar, probar y simular ciberataques en sistemas 

SCADA/ICS sin interrumpir la producción real. Permite validar defensas, analizar 

malware especializado, capacitar personal y segmentar redes para proteger 

infraestructuras críticas (energía, fabricación) frente a amenazas. 

Durante 2025, el área de Industriales de CSIRT-CV ha reforzado su papel dentro de la 

organización mediante el impulso de nuevas iniciativas de carácter estructural. Entre ellas 

destaca la puesta en marcha del Centro de Innovación y Competencia en Ciberseguridad, 

un proyecto desarrollado en el marco del programa RETECH y financiado por los fondos 

Next Generation EU, orientado a fortalecer las capacidades técnicas, la colaboración y la 

innovación en materia de ciberseguridad industrial. 

Este centro se encarga de la construcción de un ecosistema resiliente que integra de 

manera armónica las tecnologías de la información (IT) y las tecnologías de operación 

(OT), además de fortalecer la cultura de ciberseguridad industrial en la Comunitat 

Valenciana, ya que esta representa un pilar crítico para la estabilidad económica y la 

seguridad nacional, dado que el tejido industrial autonómico supone un gran porcentaje 

3.12 LABORATORIO DE CIBERSEGURIDAD INDUSTRIAL 
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del total de la industria española. 

Las diferentes líneas de actuación relacionadas con la ciberseguridad industrial han sido: 

a. Diseño de nueve entornos de laboratorio adicionales para ampliar la 

representación de los sectores más relevantes dentro de la Comunitat Valenciana 

en el laboratorio de ciberseguridad de CSIRT-CV. Estos, al igual que los ya 

existentes en operación, permitirán evidenciar los riesgos a los que pueden verse 

expuestos los procesos reales representados, al ser réplicas construidas con 

equipamiento igual o similar al que se puede encontrar en industrias de la 

Comunitat. 

b. Desarrollo y puesta en marcha de dos entornos que consisten en dos maletas 

portátiles diseñadas para la formación y la demostración de vulnerabilidades OT 

en aulas y entornos técnicos. Cada una de ellas incorpora actuadores físicos (un 

pistón en una y un compresor en la otra) y cuenta con una réplica digital en 3D que 

permite simular entornos industriales más amplios y realistas, directamente 

relacionados con los elementos físicos de los que disponen. En concreto, la maleta 

del compresor recrea una fábrica de hidrocarburos, mientras que la equipada con 

el pistón simula un proceso industrial de embotellado de fármacos. 

c. Diseño y mejora de las instalaciones del laboratorio de ciberseguridad industrial de 

CSIRT-CV para poder realizar sesiones de formación en remoto, así como otras 

actividades que fueran necesarias in situ, además de la incorporación de un 

sistema audiovisual. 

d. Mejora de los entornos de Radiología y de SmartCity: Se han realizado mejoras en 

la tecnología utilizada en los distintos entornos con el objetivo de optimizar su 

funcionamiento y fiabilidad, incorporando actualizaciones de equipos y hardware 

que permiten un mejor rendimiento y mayor estabilidad. Estas mejoras se han 

complementado con el desarrollo y ajuste de procedimientos de uso, orientados a 

facilitar la operación, el mantenimiento y la correcta explotación de los entornos, 

asegurando así un funcionamiento más eficiente y alineado con las necesidades 

reales del equipo. 
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Este servicio lleva a cabo el estudio, investigación y verificación de nuevas 

vulnerabilidades que afectan a sistemas OT (tecnologías de operación) analizando su 

posible explotación de los sistemas de control industrial (ICS/SCADA), maquinaria y 

redes críticas. Su objetivo principal es fortalecer la ciberresiliencia y garantizar la 

continuidad operativa ante amenazas digitales. 

Durante 2025, el área de Industriales de CSIRT-CV ha desarrollado de forma continuada 

las tareas necesarias para la identificación y análisis de nuevas vulnerabilidades que 

afectan a las tecnologías de operación (OT). Este trabajo ha incluido no solo la detección 

de dichas vulnerabilidades, sino también el estudio de sus posibles vectores de 

explotación y del impacto que podrían tener en entornos industriales. Los resultados 

obtenidos han sido difundidos periódicamente a través de una newsletter especializada, 

con el objetivo de facilitar su conocimiento y promover la mejora de la seguridad en los 

sistemas OT. Además, algunas de ellas han sido publicadas en el portal de CSIRT-CV en 

el apartado de Actualidad. 
 
 

 

 

 

 

Este servicio ofrece respuesta, en tiempo real, ante cualquier tipo de manipulación 

ilícita, inclusión de código dañino o disponibilidad de los servicios web de la Generalitat, 

gracias a un sistema de monitorización y vigilancia digital de estos con el objetivo de 

reducir el impacto ante un posible incidente de seguridad.   

Para este servicio se dispone de un listado de sitios web críticos en la Generalitat 

Valenciana a los cuales se les está realizando una monitorización más exhaustiva por 

parte de CSIRT-CV. Este servicio se ha ampliado con el uso de la capacidad del CCN-

CERT REYES, en la que se han incorporado dominios del ámbito de GVA. 

El proceso de monitorización consiste en detectar posibles modificaciones en las páginas 

web y avisar a los respectivos responsables de seguridad para que tomen las medidas 

oportunas. Normalmente, se trata de suplantaciones de identidad en las que los atacantes 

comprometen un servidor y les cambian la identidad. 

En 2025, el servicio de vigilancia digital (actual OSINT: Open Source Intelligence) gestionó 

desde la herramienta TERESA un total de 35.988 eventos procedentes de los 

3.14 MONITORIZACIÓN DE SERVICIOS WEB 

3.13 OBSERVATORIO DE CIBERSEGURIDAD INDUSTRIAL 
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ayuntamientos medianos, grandes y muy grandes de la Comunitat Valenciana. 

Concretamente, procedentes de 116 ayuntamientos de la provincia de Alicante, 145 de la 

de Castellón y 254 de la de Valencia. De los 35.988 eventos, 475 resultaron ser falsos 

positivos, mientras que 811 fueron notificados y categorizados como incidentes, y el resto 

(34.702) fueron incidencias (casos que carecen de riesgo final para la organización). 
 
 
 

 

 

Desde el área de Gobernanza, Riesgos y Cumplimiento (GRC) de CSIRT-CV 

supervisamos y elaboramos documentación en base a las normas internacionales y las 

mejores prácticas de ciberseguridad: ISO/IEC 27001 y 27002, NIST o las guías 

publicadas por CCN-CERT o ENISA. Algunos ejemplos de los documentos que 

elaboramos son contratos de confidencialidad, procedimientos de seguridad o 

declaraciones de aplicabilidad.  

Durante 2025, se ha redactado diversa documentación relacionada con las siguientes 

temáticas:  

• Procedimiento de borrado de metadatos 

• Clasificación de la información 

• Riesgos en el empleo de plataformas de virtualización en modo local 

• Procedimiento y buenas prácticas en la gestión de cibercrisis 

• Informe empleo guías CSIRT-CV para alimentar modelos de IA 

• Instrucciones técnicas relacionadas con la seguridad del propio CSIRT-CV 

• Actualización completa del Plan de Continuidad TIC del CSIRT-CV 

Igualmente, se han redactado guías y cuestionarios asociados con la iniciativa de impulsar 

el Esquema Nacional de Seguridad en la Generalitat Valenciana, particularmente, en lo 

que implica la definición de la categoría de ENS en las Consellerias de la Administración 

Autonómica. 
 
 

3.15  NORMALIZACIÓN 
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A través de la adecuación al Esquema Nacional de Seguridad (ENS), evaluamos el grado 
de cumplimiento del solicitante con lo establecido en el Real Decreto 311/2022, de 8 de 
enero, por el que se regula el ENS en el ámbito de la administración electrónica. También 
detectamos posibles deficiencias y proponemos las mejoras necesarias, todo dentro del 
alcance definido para cada caso, tal como indica el artículo 34 de dicho decreto.  
Asimismo, llevamos a cabo actividades encaminadas a asesorar a entidades de la 
Generalitat sobre buenas prácticas a la hora de abordar la certificación en el Esquema 
Nacional de Seguridad y la contratación servicios de consultoría para ese propósito.  

 

A lo largo del año 2025, CSIRT-CV ha desarrollado las actividades necesarias para 

alcanzar su certificación en el Esquema Nacional de Seguridad (ENS). Igualmente, ha 

participado con actividades de asesoramiento y consultoría en las iniciativas que se están 

desarrollando para impulsar la adecuación al ENS en la Generalitat Valenciana y, 

particularmente, en lo que afecta a la Dirección General de Tecnologías de Información y 

Comunicaciones (DGTIC). 

 

Adicionalmente, CSIRT-CV ha proporcionado asesoramiento sobre el proceso de 

adecuación al ENS a determinadas entidades locales de la Comunitat Valenciana. 

 

 

 

 
 

 

 

 

Este servicio se ofrece desde CSIRT-CV para ayudar a cumplir con el Reglamento 

General de Protección de Datos (RGPD) y la Ley Orgánica 3/2018. Estas normas 

establecen que quien gestiona datos personales debe aplicar medidas de seguridad 

adecuadas y poder demostrarlo (según el artículo 24 del RGPD). Mediante este tipo de 

auditoría evaluamos el nivel de seguridad en la gestión de los datos de carácter 

personal y, como resultado de esta prestación, entregamos un informe que indica el 

grado de cumplimiento de los artículos auditados. 

 

A pesar de no haber realizado auditorías específicas de RGPD en 2025, se han realizado 

trabajos internos relacionados con la protección de datos, entre ellos la mejora de los 

procedimientos internos de gestión de datos personales. Además, se ha proporcionado 

3.16  ADECUACIÓN AL ENS 

3.17 AUDITORÍAS RGPD Y APOYO A AUDITORÍAS 
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apoyo a las auditorías que han sufrido distintos entes públicos pertenecientes a la 

administración de la Generalitat Valenciana. 

 

 
 

 

Desde GRC llevamos a cabo actividades de consultoría para el análisis y mejora de 

procesos de gestión o cumplimiento en el ámbito de la seguridad de la información y 

protección de datos personales. El alcance de este servicio incluye la resolución de 

dudas, la revisión de documentación o el apoyo durante el proceso de adecuación/revisión 

del Sistema de Gestión de Seguridad de la Información (SGSI). 

 

CSIRT-CV cuenta con un Sistema de Gestión de la Seguridad de la Información basado 

en el cumplimiento de la norma ISO/IEC 27001:2022 que requiere de revisión y mejora 

periódica. En este contexto, CSIRT-CV ha desarrollado las actividades de revisión 

programadas y cumplimentado los indicadores de seguridad que evalúan la bondad y 

salud del sistema.  

 

Durante el año 2025, CSIRT-CV ha superado con éxito la auditoria regular 

correspondiente en el contexto del plan de auditoria asociado a la certificación ISO/IEC 

27001:2022. 

 

Además, se han atendido diversas peticiones de diversos organismos de la 

administración de la Generalitat Valenciana relacionados con asesoramiento y consultoría 

respecto a procesos de seguridad de la información y a aspectos de cumplimiento de 

normativa asociada. 

 

 

 

 

A través de este servicio, realizamos una revisión de código y auditamos la 

implementación de la metodología de seguridad en las fases del desarrollo de software 

para validar el código o detectar posibles vulnerabilidades que pudieran poner en riesgo 

la seguridad de la información procesada o almacenada.  

Durante el año 2025 no se han registrado peticiones asociadas a este servicio. Sin 

3.18  CONSULTORÍA Y MANTENIMIENTO DEL SGSI 

3.19  VALIDACIÓN DE CÓDIGO 
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embargo, desde el CSIRT-CV se han gestionado y resuelto un total de 30 consultas 

relacionadas con la revisión, validación y análisis de posibles falsos positivos identificados 

por la herramienta de análisis de código SonarQube. Estas actuaciones han permitido 

contrastar los hallazgos reportados por la herramienta, con el fin de ajustar los criterios 

de evaluación, afinar los resultados obtenidos y contribuir a minimizar la aparición de 

falsos positivos, mejorando la precisión, fiabilidad y calidad de los análisis realizados 

sobre el código fuente. 

 

No obstante, cabe destacar que, en la mayoría de los test de intrusión ejecutados, se 

realiza una fase de validación del código fuente de la aplicación bajo análisis. 

 

 

 

 

Elaboramos análisis de riesgos (AARR) en seguridad de la información o revisión periódica 

de su contenido, comprobando las variables que han cambiado respecto al periodo anterior, 

y generando una versión actualizada del AARR mediante un informe con los niveles de 

riesgo a los que está sujeta la organización solicitante, y un plan de medidas correctoras 

para reducir el riesgo a unos niveles aceptables.  

 

A lo largo de 2025, se ha participado en la revisión de los análisis de riesgos de distintos 

entes públicos pertenecientes a la administración de la Generalitat Valenciana, 

actualizando las variables correspondientes y generando una nueva versión de los AARR 

existentes. 

 

 

 

 

En este servicio ofrecemos acciones formativas y de concienciación en Ciberseguridad 

que puedan resultar de relevancia para la sociedad. Las acciones pueden ser sesiones 

online o presenciales, jornadas, videotutoriales y guías específicas, entre otros 

contenidos. 

 

En un mundo cada vez más conectado, la formación y la concienciación en ciberseguridad son 

esenciales para garantizar la protección frente a las ciberamenazas. CSIRT-CV, como referente 

3.20  ANÁLISIS DE RIESGOS 

3.21 FORMACIÓN Y CONCIENCIACIÓN 
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en la Comunitat Valenciana, desempeña un papel clave en la educación y sensibilización de 

ciudadanos, empresas e instituciones en materia de seguridad digital. 

 

CSIRT-CV organiza cursos y sesiones adaptados a diferentes perfiles, desde usuarios básicos 

hasta profesionales del sector. Estas actividades cubren temas clave como la protección de 

datos, la gestión de contraseñas, el uso seguro de las redes sociales y la prevención de 

ciberataques. Además, se promueven buenas prácticas para crear hábitos seguros en el 

entorno digital. 

El centro de ciberseguridad también impulsa campañas de concienciación destinadas a 

fomentar una cultura de ciberseguridad. A través de recursos como guías, infografías y boletines 

informativos, CSIRT-CV acerca la información de manera clara y accesible, ayudando a 

prevenir riesgos y reducir la vulnerabilidad de los usuarios frente a ciberataques. Los portales 

CSIRT-CV4 y concienciaT5, así como los perfiles del centro en las redes sociales de 

Facebook6, X7 y YouTube8 recogen parte de las acciones de concienciación. 

 

La misión de CSIRT-CV en este ámbito no solo se centra en la prevención, sino también en 

dotar a la sociedad de herramientas y conocimientos que fortalezcan su capacidad de respuesta 

ante incidentes. Así, se consolida como un actor clave en la construcción de un ecosistema 

digital más seguro para la Comunitat Valenciana. 

 

Las principales acciones del Plan Valenciano de Capacitación (PVC) en 2025 se resumen 

a continuación en los siguientes epígrafes. 
 

 

3.21.1 Plataforma eFORMACIÓN 
 

Durante 2025, CSIRT-CV ha ofertado 32 cursos online sobre ciberseguridad online. Cabe 

recordar que todas las formaciones de CSIRT-CV son gratuitas y están destinadas, 

principalmente, a tres colectivos: Ciudadanos, Personal público de la administración 

autonómica y local y personal de empresas. 

En resumen, durante 2025, los cursos de ciberseguridad han formado a un total de 6.116 

alumnas y alumnos, lo que supone un incremento del 11% respecto a 2024 cuando se 

matricularon 5.528 personas. Desde que CSIRT-CV está ofreciendo los distintos cursos 

online, más de 31.000 personas se han matriculado año tras año en los diferentes cursos. 

 
(4) Portal CSIRT-CV https://www.csirtcv.gva.es/  
(5) Portal concienciaT https://concienciat.gva.es/  
(6) Perfil de Facebook https://www.facebook.com/CSIRTCV 

(7) Perfil de X https://twitter.com/CSIRTCV 

(8) Perfil de YouTube https://www.youtube.com/@csirt-cv  

https://concienciat.gva.es/
https://www.csirtcv.gva.es/
https://www.facebook.com/CSIRTCV
https://twitter.com/CSIRTCV
https://www.youtube.com/@csirt-cv
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Respecto a las formaciones más demandadas, la más demandada, otro año más, es el 

curso sobre el ‘Reglamento General de Protección de Datos (RGPD)’ con un total de 958 

matriculados. 

La segunda formación más solicitada ha sido ‘Introducción a la Gestión de los Sistemas de 

Información’ con 470 matrículas, seguida de ‘Delitos tecnológicos’ con 331 alumnos y con 

315 ‘Seguridad en el correo electrónico’. 

 

3.21.2  Herramienta Avalua-T 
 

CSIRT-CV, dentro de su ‘Plan de Capacitación en Ciberseguridad para Empresas9’, ha 

seguido ofreciendo, en su portal de Concienciación, la posibilidad de que las empresas, 

organizaciones o entes se registren, de manera gratuita, para evaluar su nivel de 

madurez en ciberseguridad en los diferentes aspectos que engloban a una organización a 

través de la herramienta Avalua-T10. 

 

 
Acceso a Avalua-T 

 

 

 
(9) Sección de Empresas de concienciaT https://concienciat.gva.es/empresas/ 
(10) Plataforma Avalua-T https://avaluat.concienciat.gva.es/ 

 

https://concienciat.gva.es/empresas/
https://avaluat.concienciat.gva.es/
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Mediante esta herramienta, se puede llevar a cabo un seguimiento y mejora continua en 

ciberseguridad, gracias a los consejos ofrecidos en la propia plataforma y que pueden 

programarse como tareas para llevar a cabo y así alcanzar los objetivos recomendados. 

Al cierre de 2025, la herramienta se encuentra disponible al público en su versión 2.2.0, 

ofreciendo un mejor servicio al tejido empresarial de la Comunitat Valenciana. Hasta la 

fecha, más de 170 de empresas han hecho uso de Avalua-T desde que viera la luz en 

2020.  

 

 

3.21.3  Jornadas en centros educativos  

 
El Plan Valenciano de Capacitación identifica a los adolescentes como uno de los 

colectivos más expuestos a los riesgos digitales. Por este motivo, durante 2025 se han 

seguido celebrando las Jornadas de Concienciación sobre Ciberseguridad11 en los centros 

educativos de la Comunitat Valenciana.  

 

Esta iniciativa, en marcha desde 2017, tiene como finalidad promover y consolidar una 

Cultura de Ciberseguridad y buenas prácticas en el uso de las nuevas tecnologías, 

principalmente, entre los jóvenes.  

 

 
Estudiantes durante una sesión de CSIRT-CV 

 
(11) Jornadas de Ciberseguridad en centros educativos del Portal Funciona  https://concienciat.gva.es/jornadas-de-ciberseguridad-en-centros-de-secundaria/ 
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El programa tiene un alcance global en todos los institutos públicos, concertados y 

privados de la Comunitat Valenciana, y se dirige a los estudiantes de 1º de la ESO, así 

como a su entorno más cercano: madres, padres, tutores y docentes. El objetivo es dotar 

también a las personas adultas de los conocimientos necesarios para acompañar y 

orientar a los menores en su día a día digital, resolviendo dudas y previniendo riesgos 

asociados al uso de la tecnología. 

 

Durante 2025, estas jornadas se han realizado en un total de 30 centros educativos con 

Educación Secundaria formando a más de 3.500 personas durante esos doce meses. De 

ellas, 3.016 fueron alumnos, 262 familiares y 223 docentes. Este proyecto seguirá 

celebrándose a lo largo de 2026 con el propósito de seguir sensibilizando a la comunidad 

educativa sobre la importancia de las prácticas seguras en Internet, la identificación de 

posibles amenazas y la protección de la información personal. 

 
 

3.21.4  Otras sesiones de concienciación  
 

A lo largo de 2025, CSIRT-CV ha celebrado otras sesiones de concienciación en 

ciberseguridad dirigidas a diferentes colectivos. Por un lado, se han emitido dos webinars 

en directo “Protege tus compras online”12 y “Ciberseguridad a tu alcance: evita fraudes y 

amenazas digitales”13 (con 664 y 469 usuarios conectados, respectivamente) para 

concienciar a los ciudadanos sobre los riesgos digitales. Ambos pueden verse en el canal 

de YouTube del centro de ciberseguridad de la Comunitat Valenciana. 

 

Por otro lado, para el personal de la Administración Pública se han celebrado dos 

seminarios (“Cláusulas Ciberseguridad” y “Supervivencia digital en tu dIA a día”), que han 

contado con una asistencia de 140 personas, además de campañas internas de 

concienciación en ciberseguridad abordando el borrado de metadatos o la identificación y 

notificación de incidentes de seguridad. Una encuesta anual para medir el grado de 

madurez en seguridad de la información, micro encuestas, o el envío de correos simulando 

un intento de phishing para practicar la identificación y su correcta notificación han sido 

otras de las acciones desarrolladas.  

 

Además, al igual que en años anteriores, junto con el Institut Valencià d’Administració 

Pública (IVAP), CSIRT-CV ha organizado una nueva edición del curso ‘Desarrollo seguro 

de aplicaciones’14, que ha sido impartido por personal del centro con el objetivo de formar 

y concienciar a los desarrolladores de la Generalitat Valenciana sobre las malas praxis en 

 
(12) Webinar “Protege tus compras online” https://www.youtube.com/watch?v=A-xsRPfvRwM&t=129s 

(13) Webinar “Ciberseguridad a tu alcance: evita fraudes y amenazas digitales” https://www.youtube.com/watch?v=H8Z8FOwgq_c&t=1361s 
(14) Curso en el IVAP https://concienciat.gva.es/sabias_que/csirt-cv-impulsa-la-ciberseguretat-juntament-amb-livap-amb-un-curs-sobre-desenrotllament-segur-daplicacions/ 

https://www.youtube.com/watch?v=A-xsRPfvRwM&t=129s
https://www.youtube.com/watch?v=H8Z8FOwgq_c&t=1361s
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aplicaciones y conocer estándares y metodologías para la mitigación de amenazas en esta 

área. Este curso de 30 horas lectivas, que se enmarca en el Plan Especial de Formación 

de CSIRT-CV, contó con un total de 20 asistentes.  

 

 
Imagen del Curso de Desarrollo Seguro de 2025 

 

 

3.21.5  Plan de capacitación técnica  
 

Dentro del ámbito de la Formación y Concienciación de CSIRT-CV, durante el año, el 

personal de CSIRT-CV y los compañeros de la Subdirección de Ciberseguridad de la 

Dirección General de Tecnologías de la Información y las Comunicaciones (DGTIC) han 

recibido cinco formaciones sobre diversas temáticas: la Directiva CER (Critical Entities 

Resilience); la Directiva NIS2 (Network and Information Security 2); la gestión de 

incidentes en Tecnologías Operativas (OT); el Sistema de Gestión de Seguridad de la 

Información (SGSI) y sobre buenas prácticas en la arquitectura y seguridad de las 

comunicaciones (Cloud). Estas formaciones han contado con un total de 243 asistentes. 

 

Además, al igual que en años anteriores, los miércoles de 9 a 9:30 horas, se han celebrado 

las Paper Session cuya misión es expandir conocimiento entre compañeros, comunicar 

los resultados de una investigación, así como generar debate y aportar nuevas ideas. 

Concretamente, se han impartido 30 sesiones, en su mayoría por personal de CSIRT-CV 

y dirigidas tanto a los técnicos del centro de ciberseguridad como al personal de la 
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Dirección General de Tecnologías de la Información y las Comunicaciones (DGTIC) con 

una asistencia que supera las 1.340 personas. 

 

Respecto a la temática abarcada, oscila desde presentaciones relacionadas con la 

defensa frente a ataques de denegación de servicios (DDoS) al Ransomware Hellcat, el 

doble factor de autenticación resistente al phishing, la inteligencia artificial DeepSeek o el 

Grupo NoName057 pasando por las herramientas como microCLAUDIA, LUCIA o el papel 

de CSIRT-CV en la Gestión de Crisis Cibernéticas, entre otras exposiciones de carácter 

formativo. 
 

3.21.6  Formación y concienciación industrial 
 

Durante 2025, el área de Industriales de CSIRT-CV ha impartido un total de 12 

charlas/taller de ciberseguridad en las universidades públicas de la Comunitat Valenciana, 

dirigidas principalmente a grados de carácter técnico como ingenierías, informática y 

telecomunicaciones, que han contado con la asistencia de más de 600 estudiantes y una 

decena de docentes.  

 

Concretamente, estas jornadas se celebraron en la Universidad de Alicante, la Universitat 

Jaume I, la Universitat Politècnica de València, la Universidad Miguel Hernández y la 

Universitat de València. Para su desarrollo se utilizó el entorno portátil con pistón, lo que 

permitió combinar contenidos teóricos con demostraciones prácticas adaptadas al 

contexto académico.  

 

De cara a 2026, el centro tiene previsto dar continuidad a esta acción, ampliando su 

alcance tanto en el ámbito universitario como en institutos con ciclos de Formación 

Profesional en ciberseguridad, abarcando especialidades tanto OT como IT. 

 

Asimismo, se ha desarrollado un catálogo de servicios formativos en ciberseguridad OT 

que articula nuevos planes de formación orientados a la divulgación de conocimientos 

tanto teóricos como prácticos, con el objetivo de mejorar la seguridad, garantizar la 

continuidad de la operación y ampliar las capacidades formativas de los distintos centros. 

 

Esta iniciativa contribuye, además, a potenciar la cultura de la ciberseguridad en la 

Comunitat Valenciana: 

• Plan de formación básico: su objetivo es concienciar y formar al personal del sector 

público valenciano en materia de ciberseguridad OT e IoT destinado al personal 

que no tiene relación o conocimientos técnicos previos 

• Plan de formación intermedio: su objetivo es concienciar y formar al personal del 

sector público valenciano en materia de ciberseguridad OT e IoT, concretamente 
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a perfiles de la Administración que ya posean cierto conocimiento técnico y/o 

experiencia en el sector industrial, de automatización o conocimiento de redes y/o 

TIC 

• Plan de formación avanzado: su objetivo es concienciar y formar al personal del 

sector público valenciano en materia de ciberseguridad OT e IoT destinado a 

perfiles específicos que trabajen habitualmente en la ciberseguridad OT o que 

posean conocimientos y experiencia en los entornos operacionales con 

atribuciones profesionales de ciberseguridad o gestión de sistemas OT/IoT 

 

 

3.21.7   Campañas de concienciación  
 

Durante el año 2025, el área de Concienciación en Ciberseguridad de CSIRT-CV ha 

llevado a cabo diversas acciones formativas y de concienciación con el objetivo de 

fortalecer la Cultura de Seguridad de la Información, concienciar sobre las buenas 

prácticas en el uso de las tecnologías y reducir el riesgo asociado a las ciberamenazas 

entre el personal administrativo, de empresas y ciudadanos de la Comunitat Valenciana. 

 

Los contenidos, lanzados en los portales del centro de ciberseguridad 

(https://csirtcv.gva.es/ y https://concienciat.gva.es/)  y en los perfiles de sus redes 

sociales (X y Facebook), han sido presentados en diferentes formatos como artículos, 

infografías, newsletters, vídeos, campañas de concienciación internas y externas en 

redes sociales, etc.   

Respecto a la medición del éxito de estas acciones, disponemos de los seguidores de 

Facebook y X, que mantienen prácticamente sus cifras respecto a 2024, registrando un 

promedio de 2.440 seguidores en Facebook y 7.133 en X, así como las visitas a los 

portales de CSIRT-CV que han recibido más de 30.000 visitas, y que podrá consultarse 

en el apartado 5.3.3.  

A continuación, se presenta una breve descripción de cada una de las campañas de 

concienciación elaboradas.   

 

‘Abuelos conectados, nietos seguros. Tradiciones seguras en 

la era digital’15 

En época estival, muchas familias recurren a los abuelos y abuelas para cuidar de los 

 
(15) Campaña concienciaT https://concienciat.gva.es/tips_de_seguridad/abuelos-conectados-nietos-seguros-tradiciones-seguras-en-la-era-digital/ 

https://csirtcv.gva.es/
https://concienciat.gva.es/
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más pequeños de la casa mientras los padres trabajan. Este periodo es una excelente 

oportunidad para que los abuelos compartan momentos únicos y especiales con sus 

nietos y sus nietas, aunque es cierto que tienen que superar algunos hándicaps.  

En primer lugar, durante las vacaciones, los menores suelen pasar más tiempo 

conectados a dispositivos electrónicos, ya sea con la tablet, el móvil o el ordenador. Por 

este motivo, el papel del abuelo o abuela es fundamental en el acompañamiento digital 

del menor, pero en muchas ocasiones son las personas mayores quienes desconocen 

qué tienen que hacer con estos dispositivos. 

Gracias a esta campaña16 de CSIRT-CV se ofrecieron consejos básicos, además de 

guías y recursos prácticos para que contribuyan a la educación digital de los nietos, y 

además, les inculquen otro tipo de actividades lejos de las pantallas como juegos de 

mesa, pasear, tareas domésticas para compartir tiempo de calidad con los menores.  

 

 

 
Imagen de la campaña de Concienciación ‘Abuelos conectados, nietos seguros. Tradiciones seguras en la era digital’  

 
 

‘El síndrome del Sharenting: ¿Compartes o expones?’16 

El síndrome del Sharenting no es un término médico oficial, pero se está utilizando cada 

vez más en contextos educativos, psicológicos y mediáticos para describir una conducta 

frecuente, y potencialmente problemática, de los padres, madres y tutores en el entorno 

 
(16) Campaña concienciaT https://concienciat.gva.es/tips_de_seguridad/el-sindrome-del-sharenting-compartes-o-expones/ 
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digital: publicar la imagen de sus hijos e hijas en Internet bien para contar la felicidad que 

le reportan, bien para proyectar una imagen de familia o monetizar, entre otras opciones. 

Desde CSIRT-CV, se lanzó esta campaña para dar a conocer los riesgos que implica 

publicar la imagen de menores y, al mismo tiempo, ofrecer un decálogo de 

recomendaciones para aquellos progenitores que quieran publicar fotos de menores o 

familiares desde la responsabilidad y seguridad. 

 

 

‘Calendario de Adviento de Ciberseguridad’17 
 
Para despedir el año de forma segura, desde CSIRT-CV lanzamos un Calendario de 
Adviento interactivo. Entre el 1 y el 24 de diciembre, los usuarios podían acceder al portal de 
concienciaT y abrir una ventana cada día, o todas a la vez, y descubrir un consejo práctico de 
ciberseguridad para proteger tanto su vida personal como profesional. 
 
La temática abordada iba desde seguridad en móviles hasta ingeniería social (phishing, vishing 
y smishing) acceso a WiFis, uso de dispositivos y juguetes conectados, redes sociales, banca 
digital, copias de seguridad, contraseñas, identidad digital, navegación por Internet, teletrabajo 
o la nube, además de consejos sobre sexting, grooming, fake news o ransomware. 
 

 
 

Imagen de la campaña de Concienciación del ‘Calendario de Adviento de Ciberseguridad’  

‘STOP Ciberacoso. Desconéctate del odio’18 
 

(17) Campaña concienciaT https://concienciat.gva.es/tips_de_seguridad/calendario-de-adviento/ 
(18) Campaña concienciaT https://concienciat.gva.es/tips_de_seguridad/stop-ciberacoso-desconectate-del-odio/ 
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El ciberacoso se ha convertido en una de las formas más comunes de violencia entre 
jóvenes, especialmente con el uso creciente de redes sociales, mensajería instantánea y 
plataformas digitales. A diferencia del acoso tradicional, el ciberacoso puede ocurrir en 
cualquier momento y lugar, y sus efectos pueden ser devastadores para la salud mental 
y emocional de quienes lo sufren. 

El inicio del curso escolar representa un momento clave para intervenir de forma 
preventiva. Es una etapa en la que se establecen nuevas relaciones sociales, rutinas y 
dinámicas grupales. Por tanto, es el momento idóneo para educar, sensibilizar y 
promover una cultura de respeto y responsabilidad digital, así como para lanzar un 
mensaje claro y directo: STOP Ciberacoso. 

Atendiendo a ello, desde CSIRT-CV lanzamos esta campaña STOP Ciberacoso bajo el 
lema Desconéctate del odio con el objetivo de dotar a los jóvenes y menores de 
herramientas prácticas para identificar, prevenir y actuar ante situaciones de ciberacoso, 
así como para fomentar el uso seguro y positivo de las tecnologías. También se pretendió 
implicar a toda la comunidad educativa (docentes, familias y alumnado) en la creación de 
un entorno digital seguro y libre de violencia enviándoles esta campaña por correo 
electrónico. 

 

 
Imagen de la campaña de Concienciación ‘STOP Ciberacoso. Desconéctate del odio’  

 

 

‘Ciberseguridad: una Misión Compartida’ 

A lo largo de 2025, CSIRT-CV ha continuado con la campaña de concienciación 

‘Ciberseguridad: una Misión Compartida’ dirigida tanto al personal de la Administración del 
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Consell como al del Sector Público Instrumental de la Comunitat Valenciana cuyo objetivo 

es que los usuarios puedan detectar y saber actuar ante amenazas digitales. 

Para esta campaña, se ha optado por el envío masivo de correos electrónicos, 

acompañados de infografías o imágenes, sobre temas que afectan a estas 

organizaciones como el borrado de metadatos y cómo comunicar ciberincidentes.  

Además, se han celebrado dos seminarios online. En el primero de ellos, denominado 

‘Cláusulas Ciberseguridad’, se abordaron las cláusulas preestablecidas por la Dirección 

General de Tecnologías de la Información y las Comunicaciones (DGTIC) a la hora de 

elaborar pliegos. 

El segundo se dirigió al personal de contratación y un experto en concienciación en 

ciberseguridad, analizó los ciberataques más comunes dirigidos a este colectivo como es 

el fraude del CEO, la manipulación de facturas y el phishing dirigido en el seminario 

titulado ‘Supervivencia digital en tu dIA a dIA’.  

Asimismo, se realizó una encuesta anual y varias microencuestas para medir el grado de 

madurez de los usuarios. Este tipo de acciones, y otras más, se seguirán realizando 

durante 2026 con el objetivo de que los empleados de la Generalitat y sus entes para 

garantizar la seguridad de la información.  
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4 Servicios de Detección  

 

 

4.1  SISTEMAS DE SEÑUELO IT 

 

 

 
 

 
 
 
 
 
 
 

Este servicio pretende la detección temprana de intrusiones, la implementación de 

mecanismos de distracción y retraso para posibles atacantes, análisis de tendencias y 

mejora de los mecanismos defensivos a partir de la información recopilada sobre 

técnicas, tácticas y procedimientos de los atacantes. Para ello, mantenemos y 

ampliamos nuestra actual Honeynet y el despliegue de una serie de honeypots 

internos. 

 
CSIRT-CV dispone de una plataforma de engaño o decepción (deception) expuesta 

públicamente en Internet, diseñada para aparentar ser un entorno legítimo de la 

organización. Esta infraestructura ofrece servicios simulados y controlados que imitan 

aplicaciones y sistemas reales, presentando vulnerabilidades aparentes con el objetivo 

de atraer y desviar posibles ataques. De este modo, los actores maliciosos interactúan 

con un entorno señuelo que reproduce el comportamiento de la plataforma auténtica, 

permitiendo detectar, analizar y contener las amenazas sin comprometer los sistemas 

productivos reales. 

 

Esta plataforma ha servido para alimentar con indicadores (IOC, del inglés, Indicators of 

Compromise), otra plataforma de compartición de información para enriquecer los 

servicios de inteligencia y los dispositivos de ciberseguridad para bloquear sistemas 

remotos que son utilizados para escanear las redes en busca de vulnerabilidades para 

su explotación. En este sentido, resaltar que desde CSIRT-CV se sigue trabajando en la 

distribución tanto a los dispositivos de seguridad como a la RNS. 

 

Asimismo, se ha colaborado en el despliegue de señuelos internos, como el proyecto 

HoPo, que cuenta son señuelos en sistemas en producción para detectar actividad 

interna que pudiera estar realizando algún actor internamente. 
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Este servicio se encarga de detectar, analizar y anticipar amenazas dirigidas a entornos 

industriales mediante el uso de técnicas de engaño específicamente diseñadas para 

tecnologías de operación (OT). Este tipo de sistema actúa como una herramienta 

proactiva de ciberdefensa, complementando la monitorización tradicional y 

contribuyendo a la protección de los entornos industriales. 

A lo largo de 2025, desde el área de Industriales se ha llevado a cabo una mejora integral 

del sistema de señuelo basado en la Honeynet ICS, actuando tanto sobre la 

infraestructura de conexiones como sobre el sistema de monitorización, que ha sido 

actualizado para optimizar su rendimiento y capacidad de análisis.  

Asimismo, se han revisado, ampliado y automatizado los procedimientos de generación 

de informes mensuales, incorporando además el desarrollo de un informe anual 

consolidado que permite una visión más estructurada de la actividad registrada. De forma 

complementaria, se ha analizado la ampliación de capacidades de la Honeynet, con el 

objetivo de reforzar su despliegue y ejecución durante el próximo año. 

 
 

 

Con este servicio nos centramos en la Detección de Amenazas Persistentes 

Avanzadas (APT) de CSIRT-CV. Este servicio está basado en la herramienta 

CARMEN, que proporciona la capacidad para la identificación de amenazas 

persistentes avanzadas mediante la adquisición, procesamiento y análisis de tráfico de 

red saliente e interno de la organización, y en el trabajo de analistas especialistas en 

APT encargados de buscar patrones anómalos y analiza si éstos se deben a 

actividades de malware dirigido.  

Durante 2025, se ha continuado con el servicio orientado a la detección de Amenazas 

Persistentes Avanzadas (APT) por parte del equipo de Threat Hunting. El servicio se ha 

enfocado con el objetivo del análisis de los flujos de red/endpoint para identificar 

compromisos por parte de malware, en especial el asociado a APT. 

Respecto a la mejora del servicio, se ha trabajado en varias revisiones que han afectado 

4.3  DETECCIÓN APT - THREAT HUNTING 

4.2  SISTEMA DE SEÑUELO OT  
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a los analizadores de CARMEN, al modelado de amenazas, los procedimientos del 

servicio o el grupo de amenaza menuPass. También se ha hecho una revisión 

sistemática del uso de la técnica clickfix y el abuso de la utilidad mshta. 

 

 

 

Desde CSIRT-CV realizamos evaluaciones de seguridad, tanto técnicas como 

organizativas, en aras de mejorar la seguridad de los organismos solicitantes. Los planes 

de mejora y los grupos de trabajo entre los actores nos permiten desarrollar proyectos 

para mejorar los puntos más débiles y garantizar la seguridad de la información. 

 

Durante el año 2025, en CSIRT-CV, de forma específica, no se han elaborado y entregado 

Planes de Mejora de la Seguridad en el ámbito de la Dirección General de Tecnologías de 

la Información y las Comunicaciones (DGTIC) que conllevara actividades encaminadas a 

evaluar la situación de seguridad del sistema de información con respecto a los requisitos 

y controles que establece un marco de control de seguridad de la información (ENS, NIS2, 

RGPD/27701, CER, RIA), incluyendo la propuesta de medidas de mejora.  

 

Sin embargo, CSIRT-CV ha continuado trabajando con distintos grupos de DGTIC para 

seguir mejorando la seguridad en la infraestructura de la Generalitat Valenciana y sus 

organismos dependientes. Algunos de los grupos trabajo que se establecieron fueron con 

el Servicio de Gestión en el Puesto de Trabajo (SGPT), con la Conselleria de Educación, 

Cultura y Universidades, con la Conselleria de Sanidad, con la Dirección General de 

Tecnologías de la Información y las Comunicaciones (DGTIC) y el grupo CLOUD. 

 

  

4.3  PLANES DE MEJORA Y GRUPOS DE TRABAJO 
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Este servicio pretende mejorar la seguridad de las Entidades Locales (EELL) y Sector 

Público Instrumental (SPI) de la Comunitat Valenciana ofreciendo, por un lado, un 

servicio de Centro de Operaciones de Seguridad (SOC), mediante el que se 

monitorizan y analizan los resultados generados por diferentes sondas y/o 

herramientas desplegadas en los ayuntamientos adheridos, y por otro, un Servicio de 

Alerta Temprana (SAT) que permite la generación de alertas en caso de detectarse un 

incidente de ciberseguridad. 

 

Las Entidades Locales (EELL) y entes del Sector Público Instrumental (SPI), como pilares 

fundamentales de la sociedad digital, se enfrentan a un panorama de amenazas en 

constante evolución. Los incidentes de seguridad a los que están expuestos sus sistemas 

cada día son más numerosos y han experimentado un crecimiento exponencial en los 

últimos años, superando en muchas ocasiones a las capacidades de detección 

tradicionales. 

 

A lo largo de 2025, y con la adjudicación del nuevo contrato, este servicio ha sido asumido 

íntegramente por parte del equipo de CSIRT-CV y se han incorporado un total de siete 

herramientas de detección y monitorización GLORIA en los Ayuntamientos de más de 

50.000 habitantes: Alcoy; Alicante; Castellón; Paterna; Gandia, Orihuela y Sagunto. 

 

Además, con la herramienta de vacunas microCLAUDIA más de 13.000 equipos de 

entidades locales se han protegido contra amenazas de malware de diversa índole, y se 

ha actualizado la propia consola de CSIRT-CV hasta en dos ocasiones para mejorar sus 

funcionalidades. 

 

Los Ayuntamientos que carecen de GLORIA distribuido, han contado con la instalación del 

agente Argos Endpoint Collector, que permite enviar sus alertas al GLORIA central de 

CSIRT-CV. Más de 250 equipos han sido monitorizados entre los Ayuntamientos grandes, 

medianos y algunos pequeños de la Comunitat Valenciana. 

 

En paralelo a los servicios de detección y monitorización ya desplegados en entidades 

locales y entes del SPI, CSIRT-CV ha elaborado y entregado varios planes de mejora para 

aquellos organismos que lo han solicitado, como el Ayuntamiento de Vila-real, Consell del 

Audiovisual Valencià (CAVCSA) y Feria Valencia.

4.4  ACTUACIONES EN EELL y SPI 
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5 Servicios de Respuesta  
 

 
 
 

A continuación, se muestra una tabla con algunos de los datos de los servicios de 

respuesta más destacados realizados por CSIRT-CV en el año 2025. 

 

Servicios realizados Total 2025 
Gestión de incidentes 4.841 

Análisis de malware de Incidentes 
gestionados 

593 

Activación del Grupo de Intervención Rápida 
(GIR) 

4 

 
 
 

 

Desde el equipo de CND de CSIRT-CV ofrecemos una solución completa a cualquier 

incidente de seguridad que se pueda producir, como, por ejemplo, intento de fraude 

electrónico, phishing, compromiso por malware, detección de comportamiento 

sospechoso en el equipo o en las cuentas digitales, suplantación de identidad, robo de 

contraseñas, secuestro de información, etc. 

 

El servicio cuenta con capacidad para detectar, analizar, contener, erradicar y gestionar 

la recuperación de incidentes de seguridad que afecten a los sistemas de información 

de las organizaciones. 

 

Este proceso abarca desde la identificación temprana de señales de compromiso hasta 

la clasificación y priorización de los incidentes en función de su criticidad e impacto 

potencial. La correcta documentación de cada fase resulta esencial para garantizar la 

trazabilidad de las acciones tomadas y facilitar la comunicación con las partes 

interesadas internas y externas. 

 

Una vez contenida la amenaza y eliminados los vectores de ataque, la gestión de la 

recuperación contempla la restauración ordenada de los sistemas y servicios 

afectados, asegurando que se retorna a un estado operativo seguro. Finalmente, el 

análisis forense posterior al incidente y la propuesta de lecciones aprendidas permiten 

reforzar las defensas existentes, actualizar los procedimientos internos y reducir la 

5.1  GESTIÓN DE INCIDENTES 
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probabilidad y el impacto de futuros incidentes similares. 

 

El número de ciberataques gestionados por CSIRT-CV durante 2025 asciende a 4.841, 

un 38% más respecto a 2024 cuando se gestionaron 3.512 incidentes, atendiendo a la 

clasificación de incidentes recogidos en la Guía de Seguridad de las TIC CCN-STIC 817 

del Centro Criptológico Nacional (CCN). De los 4.841 incidentes gestionados por el 

centro de ciberseguridad, 433 fueron catalogados como altos o críticos (10%), mientras 

que el 60%, de gravedad media y el 30%, baja. 

En cuanto a la clasificación de incidentes según su tipología, en 2025 se han distribuido 

de la siguiente manera: 

 

Incidentes gestionados por tipología durante 2025 

El análisis de dicha clasificación muestra que las intrusiones continúan siendo la 

principal amenaza, acumulando 2.036 casos, lo que supone cerca del 42% del total.  El 

alto volumen de esta categoría se debe, principalmente, a que engloba, entre otros, 

todos los incidentes relacionados con compromisos de cuentas corporativas, que 

incluyen los reportes de fallos de autenticación o autenticaciones sospechosas.  

Los incidentes asociados al fraude alcanzan los 997 registros, representando 

aproximadamente el 20% del conjunto de eventos. Aunque el volumen es inferior al 

observado durante todo el año 2024, (que fue de 1951 incidentes de este tipo) la cifra 

evidencia que las campañas de estafas digitales siguen activas, con un uso destacado 
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de técnicas de ingeniería social como el phishing y la suplantación de identidad. 

Dicho descenso en la volumetría se debe, principalmente, a que la mayor parte de los 

reportes de los usuarios ahora se realiza mediante la función de M365 Informar de 

Mensaje de MS Outlook, con lo que su gestión se realiza en la plataforma Defender, 

generando menos eventos de incidente relacionados con todos los casos englobados 

en la categoría “fraude” (phishing y suplantación, entre otros). 

Los eventos relacionados con contenido dañino ocupan la tercera posición, con 687 

incidentes, equivalentes al 14% del total. Esta tipología refleja una actividad maliciosa 

significativa, especialmente vinculada a la distribución de software malicioso y enlaces 

perjudiciales, adquiriendo mayor relevancia si se compara con los 345 casos de esta 

tipología contabilizados en todo 2024. 

En paralelo, la explotación de sistemas vulnerables se mantiene como un vector de 

riesgo constante con 588 incidentes, lo que representa cerca del 12% de los eventos. 

Esta situación pone de relieve la necesidad de reforzar las medidas de endurecimiento 

de sistemas y la gestión continua de actualizaciones de seguridad. 

Por su parte, los incidentes que afectan a la disponibilidad de los servicios suman 173 

casos, alcanzando aproximadamente el 3,6% del total, lo que indica una presencia 

menor, aunque no despreciable, de interrupciones o degradaciones del servicio.  

El resto de los incidentes se distribuye entre categorías de menor volumen, entre las 

que se incluyen la ‘Gestión de incidentes’ con 105 casos (2,2%), ‘Contenido abusivo’ 

con 96 casos (2 %), ‘Compromiso de la información’ con 88 incidentes (1,8%), 

‘Obtención de información’ con 45 casos (0,9 %), ‘Intentos de intrusión’ con 17 registros 

(0,4 %) y, finalmente, la categoría de ‘Otros’, con 9 incidentes (0,2%). 

En conjunto, el panorama descrito evidencia un escenario en el que las intrusiones y el 

fraude siguen concentrando la mayor parte de la actividad maliciosa. Al mismo tiempo, 

el crecimiento de los incidentes relacionados con contenido dañino y la persistencia de 

vulnerabilidades explotables refuerzan la necesidad de adoptar un enfoque preventivo 

y transversal en materia de ciberseguridad, que abarque tanto la protección de los 

sistemas como la concienciación de los usuarios. 
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CSIRT-CV cuenta con un Grupo de Intervención Rápida (GIR) ante incidentes de 

seguridad relevantes. Su finalidad es prestar apoyo técnico y organizativo a las 

Consellerias u otros organismos para recuperar el servicio interno en el menor tiempo 

posible, pudiendo desplazarse el personal de forma puntual.  

 

Las actuaciones del GIR se gestionan desde el servicio de Gestión de Incidentes, al 

igual que la Gestión de Crisis. Una crisis es un tipo especial de incidente que requiere, 

además del proceso de gestión de incidentes, la reunión de un comité de crisis para la 

toma rápida y efectiva de decisiones que permitan superar dicha crisis. En CSIRT-CV 

ofrecemos soporte en la gestión de crisis de seguridad, prestando apoyo técnico y legal, 

e incluso facilitando ubicaciones para las reuniones del gabinete de crisis en la ciudad 

de Valencia, aun siendo propiedad de terceros, adscritos al centro, con los que 

previamente se hayan firmado los correspondientes acuerdos de confidencialidad. 

 

El Grupo de Intervención Rápida (GIR) de CSIRT-CV se desplegó en cuatro ocasiones 

a lo largo de 2025 debido a varios incidentes ocurridos en diferentes organismos de la 

Comunitat Valenciana que consistieron en el acceso no autorizado a sistemas, 

compromiso de cuenta y un ransomware en tres ayuntamientos de la Comunitat, así 

como un incidente en el servidor SAP. 

 

Otros incidentes o ciberataques, gestionados contra la infraestructura de la Generalitat, 

han sido campañas de correos maliciosos, ataques de denegación de servicio sobre 

varias webs de la Generalitat y algunos organismos, suplantación de la identidad de 

varios usuarios de la Administración Pública, entre otros. 

 

 

 

 

 

Este servicio ofrece soporte especializado ante cualquier vulnerabilidad detectada en 

las diferentes vertientes de la seguridad de la información: técnica, organizativa y legal. 

5.2  GIR, GESTIÓN DE CRISIS Y OTROS INCIDENTES 
RELEVANTES 

5.3  VULNERABILIDADES RELEVANTES GESTIONADAS 
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Durante 2025, se han detectado vulnerabilidades de impacto moderado, y también alto, 

en el ámbito TIC de la Generalitat Valenciana para las que se llevaron a cabo algunas 

medidas como, por ejemplo, enviar el aviso para notificar la vulnerabilidad, tomar las 

medidas preventivas temporales hasta que llegase la actualización para mitigar los 

posibles riesgos o monitorizar algunas brechas de seguridad por si eran explotadas. A 

continuación, se detallan algunas de las vulnerabilidades más destacadas. 

 

 

 

Medidas orientadas a reforzar la detección de ciberataques y a ejecutar acciones 

preventivas destinadas a minimizar el impacto de posibles nuevas amenazas.  

En el ámbito organizativo del equipo base, durante este ejercicio, como consecuencia 

de la entrada en vigor del nuevo contrato, se ha mejorado en el refuerzo y constitución 

de nuevas capacidades: 

• Provisión de un servicio de operación 24x7 para mejorar los tiempos de respuesta 

en la gestión de alertas de ciberseguridad, formalizando nuevos procedimientos 

adecuados a los conocimientos de estos técnicos. Además, hay un grupo de 

operadores en horario diurno 12x5, para apoyar ante sobrecarga reactiva y dar 

soporte al equipo de analistas en tareas proactivas de seguimiento. 

• Se han reforzado otros grupos del CERT, en concreto, el equipo de ciberseguridad 

industrial, el de defensa activa (Threat Hunting), o el de inteligencia. 

• Se ha creado un equipo de ingeniería del SOC centrado en la industrialización de los 

procedimientos y tareas, enriquecimiento automático de las alertas de 

ciberseguridad, automatización de las tareas más repetitivas, así como la 

configuración y gestión del SIEM, incluidas nuevas fuentes. 

• Además, se han ampliado los equipos de Ataque (CNA), Gobierno, Gestión de 

Riesgos y Cumplimiento (GRC), Concienciación y Comunicación y Recepción, 

disponiendo ahora de mayor capacidad de ejecución.  

Respecto a la implantación de diversas medidas orientadas a reforzar la detección de 

ciberataques y a ejecutar acciones preventivas destinadas a minimizar el impacto de 

posibles nuevas amenazas se encuentran: 

• Unificación de la consola de gestión de los entornos distribuidos, incorporando los 

5.4  MEJORA DEL SERVICIO 
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siete ayuntamientos con GLORIA y facilitando un método de integración de futuros 

organismos, incluso de entornos multiempresa como Sanidad o una Diputación, si 

aplicase. 

• Uso continuado de la plataforma GLORIA, que permite una detección y gestión más 

eficiente de los incidentes de seguridad. 

• Generalización del uso del complemento de Microsoft 365, facilitando que los 

usuarios corporativos reporten correos de phishing y spam directamente desde 

Outlook.  

• Evolución continua del sistema de Alerta Temprana mediante el cual se informa de 

manera inmediata sobre campañas maliciosas activas con el objetivo de reducir 

incidentes. Esta actuación resulta clave tanto en correos relacionados con engaños 

y estafas (alertando a los usuarios para evitar ser posibles víctimas de fraudes) como 

en aquellos que contienen código malicioso, facilitando la adopción de medidas que 

eviten el compromiso de los sistemas. 

• Mejora del acceso al entorno EDR de Crowdstrike, utilizado para la gestión de 

incidencias, para optimizar las capacidades de detección y prevención.  

• Acceso a la consola del antivirus Panda de la Conselleria de Sanidad para los 

analistas del centro de ciberseguridad con el objetivo de profundizar en la 

investigación de las alertas generadas por esta fuente. 

Como proyectos destacados subrayar los siguientes:  

• Asunción, por parte de CSIRT-CV, del proyecto “Plan de Choque para Entidades 

Locales (EELL) de la Comunitat Valenciana” con el objetivo de mejorar las defensas 

técnicas y capacidades de protección, detección y respuesta de dichos organismos 

frente a ataques de tipo ransomware.  

• Actualización de la consola de microCLAUDIA de CSIRT-CV en dos ocasiones y de 

los agentes desplegados en las EELL de la Comunitat Valenciana registradas en ella.  

• En cuanto a los servicios de monitorización, detección y respuesta con Argos EPC, 

Teresa y Carmen (CCN-CERT), CSIRT-CV ha iniciado proyectos para evolucionar los 

servicios ofrecidos hacia un modelo más estable, normalizado y automatizado, que 

permita a las EELL adheridas a dichos servicios, y al propio CSIRT-CV, ofrecer 

mayores garantías para la detección y respuesta ante incidentes. 

• En lo relativo a mejoras internas, CSIRT-CV inició durante el segundo semestre de 

2025 varios proyectos para evaluar y proponer mejoras en entornos de TI ya 

implantados y gestionados por GVA\DGTIC. Entre ellos, auditorías del sistema de 

backups, del Tenant de M365 y el sistema de correo perimetral IRONPORT, así como 

otros trabajos destinados a evaluar nuevas capacidades de defensa y valorar la 

integración de nuevas alertas en GLORIA CSIRT-CV.  

• Planteamiento de varios proyectos, por parte del equipo técnico de CSIRT-CV, sobre 

evaluación de procesos, metodologías, configuración de entornos operativos y 
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ampliación del alcance de servicios y clientes para mantener una la mejora continua. 

• En el ámbito del reporte de actividad y seguimiento de servicios y clientes, TABLEAU  

es nueva herramienta de CSIRT-CV para el BI, para la ingesta de datos de distintas 

fuentes y orígenes, la maquetación de informes corporativos y la automatización de 

su entrega a los interesados.  

 

 

Este servicio se encarga de asegurar que los documentos estén accesibles, seguros, 

actualizados y correctamente preservados para mejorar la eficiencia operativa y 

facilitando la toma de decisiones. 

En junio de 2025, coincidiendo con el inicio del nuevo contrato, se puso en marcha la 

capacidad de Gestión Documental en CSIRT-CV, que ha desarrollado diversos proyectos 

y servicios orientados a la organización, normalización y sostenibilidad de la 

documentación del organismo, entre los que destacan el Plan de Gestión Documental, el 

repositorio interno, nuevas plantillas corporativas para todo tipo de documentación o la 

elaboración y publicación de un documento específico de lineamientos documentales, en 

el que se detallan los conceptos, la finalidad y la correcta aplicación de metadatos y 

etiquetas en la documentación interna y externa del organismo. 

En 2026, se trabajará en estos y otros proyectos como el Plan de Codificación documental 

y de los archivos de CSIRT-CV, para mantener una coherencia, reestructuración y un 

registro interno de los documentos que entran y salen del organismo, ya sean internos o 

externos a este.  

  

5.5  GESTIÓN DOCUMENTAL 
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6 Servicios internos 

 

 6.1  GESTIÓN DE LA INFRAESTRUCTURA 

•  

 

 

 
  
 

 
 

           

Desde Gestión de la Infraestructura nos encargamos de evaluar el estado operativo de 

los servicios de CSIRT-CV, así como de su gestión, mantenimiento y recuperación de 

la infraestructura en caso de fallo, además de proporcionar un cuadro de mando técnico 

que facilite el análisis de información útil, tanto en este servicio como en los de Gestión 

de Incidentes y Detección de Intrusos, entre otros. 

A lo largo de 2025, los principales proyectos ejecutados por el departamento de 

infraestructuras de CSIRT-CV, desde la adjudicación del contrato en mayo de 2025, 

garantizando una visión clara, ordenada y trazable de las actuaciones realizadas y de su 

alineación con las necesidades técnicas y operativas del servicio, son los siguientes 

apoyos por parte de CSIRT-CV:  

• Implantación/despliegue/configuración del nuevo Sistema de Prevención de 

Intrusiones (IPS) de la Generalitat Valenciana. 

• Suministro, instalación, configuración, optimización y puesta en marcha y soporte 

de una solución integral de Network Packet Broker offline (NPB) por parte de un 

proveedor adjudicatario del suministro para la Generalitat Valenciana para labores 

de monitorización, soporte y administración desde CSIRT-CV. 

• Suministro e implantación de una solución avanzada de un Sistema de Detección 

y Respuesta de Red (NDR), que utiliza análisis de comportamiento y aprendizaje 

automático para identificar amenazas cibernéticas, por parte de un proveedor 

adjudicatario del suministro, cumpliendo con los requisitos funcionales y de 

seguridad definidos en el pliego técnico. El apoyo al proveedor desde CSIRT-CV 

se dio en las siguientes tareas: despliegue del Sistema NDR para la gestión, 

correlación, análisis y orquestación de eventos; implementación de sondas para el 

análisis de tráfico en diferentes segmentos de red; servicios de implementación y 

formación técnica al personal interno, mediante sesiones especializadas y 

asistencia operacional local, con soporte técnico, mantenimiento y acceso a 

actualizaciones del fabricante. 
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• Instalación de un sistema de video Wall destinado a mejorar la visualización, 

seguimiento y análisis de alertas, eventos y tendencias procedentes de las distintas 

fuentes de monitorización y de datos gestionadas por el centro, así como de 

aquellas integradas en el SIEM de CSIRT-CV.  

• Implantación de la solución de Tenable para desplegar un modelo distribuido de 

gestión y monitorización sobre los activos responsabilidad de cada área, siguiendo 

la línea de mejora de la capacidad de detección de las vulnerabilidades de las 

infraestructuras de la DGTIC. 

 

 

 

El crecimiento del nuevo CSIRT-CV, tanto a nivel del equipo humano asignado como a 

nivel de las nuevas competencias y servicios asumidos, han hecho necesario abordar la 

definición de un plan que estableciera unos objetivos estratégicos dirigidos a mantener a 

CSIRT-CV en Centro de Ciberseguridad de referencia a nivel nacional e internacional. 

Tras analizar y revisar su misión, su visión y sus valores, contextualizándolos con las 

nuevas competencias asumidas en 2025, y contemplando las amenazas y las 

oportunidades que el cambiante entorno en el que presta sus servicios CSIRT-CV, se han 

empezado a trabajar en la definición de un plan estratégico que contemplara el período 

2026-2030. 

Este plan se ha construido alrededor de cuatro Objetivos Estratégicos: 

1. Gobernanza y Estrategia 

Alrededor de este objetivo está previsto vertebrar acciones dirigidas a mejorar el gobierno 

de la seguridad tanto en el ámbito del propio CSIRT-CV como en el de la DGTIC, la 

Generalitat Valenciana y resto de colectivos a los que se prestan servicios, con el fin de 

asegurar y facilitar el cumplimiento del marco normativo y regulador, tanto presente como 

futuro. 

2. Excelencia Operativa 

Este objetivo persigue mejorar las capacidades técnicas y operativas del Centro, tanto 

desde el punto de vista de las capacidades tecnológicas, como desde el punto de vista 

6.2  PLAN ESTRATÉGICO 
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de la cualificación del equipo humano, así como de la resiliencia y continuidad de los 

servicios del propio CSIRT-CV.  

3. Servicio Público 

Los servicios ofrecidos a la Generalitat Valenciana, a las Entidades Locales, al Sector 

Público Instrumental, al tejido empresarial de la Comunitat Valenciana y a la ciudadanía, 

son el objetivo fundamental de CSIRT-CV. Trabajar en la homogenización del nivel de 

madurez de las diferentes entidades y en difundir la cultura en materia de ciberseguridad 

en la Comunitat Valenciana son una consecuencia de ello.  

4. Posicionamiento e Innovación 

Este objetivo pretende dar protagonismo y visibilidad a CSIRT-CV a nivel autonómico, 

nacional e internacional, posicionándolo en ámbitos disruptivos y tecnológicamente 

innovadores que van a requerir de respuesta en el corto/medio plazo. 

Estos grandes objetivos estratégicos están siendo refinados y aterrizados en un plan de 

iniciativas, dimensionadas y planificadas, que será ejecutado en el período citado. 

 
 

 

 

 

 

 

Otro de nuestros servicios en CSIRT-CV es la comunicación y promoción del centro. 

Nuestro objetivo es dar a conocer lo que hacemos y acercar la ciberseguridad a la 

sociedad. Queremos fomentar una cultura de seguridad digital y buenas prácticas entre 

la ciudadanía para ayudar a mejorar la ciberseguridad de todos. 

 
Este servicio se ha desarrollado en 2025 a través de diferentes acciones, que se 

enumeran a continuación: 

6.3.1  PORTALES WEB 

CSIRT-CV cuenta con dos portales: CSIRT-CV19 y ConcienciaT20 que han recibido más 

 
(19)  Web de CSIRT-CV https://www.csirtcv.gva.es/ 
(20) Web de concienciaT https://concienciat.gva.es/ 

6.3  PROMOCIÓN DEL CENTRO Y PLAN DE COMUNICACIÓN 
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de 30.000 visitas, en 2025, mientras que las páginas servidas ascienden en su conjunto 

a más de 60.000. Por su parte, el portal de CSIRT-CV (www.csirtcv.gva.es) ha tenido 

cerca de 11.500 visitas el pasado año. Al igual que en ejercicios anteriores, se ha 

continuado con la publicación de las principales noticias acaecidas en el entorno de 

CSIRT-CV, la divulgación de más de 120 alertas de seguridad y la publicación de 12 

boletines de actividad de carácter informativo y periodicidad mensual. En este sentido, 

el número de suscriptores al boletín de alertas asciende a 1.563, mientras que los 

suscriptores de los boletines mensuales se sitúan en los 2.114 inscritos. 

 

Portal de CSIRT-CV 

Por otra parte, el portal enfocado a la concienciación en Ciberseguridad 

(https://concienciat.gva.es/) ha recibido más de 18.600 visitas en 2025. La publicación de 

contenido relacionado con la ciberseguridad se ha ampliado con nuevas campañas de 

concienciación (véase apartado anterior), infografías, cursos, guías, vídeos y noticias 

relacionadas con el centro de ciberseguridad. 

Las descargas es uno de los indicadores más destacados de este portal. En 2025, se 

han descargado más de 2.200 contenidos. Encabeza el ranking la Guía sobre Nmap 6 

con 315 descargas. Le sigue la Guía sobre el Uso de Contraseñas (127 descargas), Guía 

sobre Uso Seguro de Android (105 descargas), Guía de Certificados Digitales (88 

http://www.csirtcv.gva.es/
https://concienciat.gva.es/
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descargas) y Guía para Identificar Phishing (88 descargas). 

 

Portal de concienciaT 

 
 

6.3.2  Material gráfico y documentos 

El material gráfico en la Concienciación juega un papel crucial al hacer que la información 

sea más atractiva, comprensible y recordable por el usuario. Por ello, desde CSIRT-CV 

se ha seguido trabajando en esta línea a lo largo de 2025. 

En este sentido, se ha elaborado material muy diverso, que va desde infografías o 

cómics, hasta vídeos, imágenes y un juego interactivo, para generar recuerdo en las 

campañas de concienciación o para sumarnos a las causas de días señalados 

relacionados con la ciberseguridad. Todo el material está disponible para consultarse en 

la página web de concienciaT21. 
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6.3.3  Redes sociales 

CSIRT-CV está presente en las redes sociales de Facebook y X, canales de 

comunicación que utiliza para crear una Cultura de Ciberseguridad entre sus seguidores 

a través de la emisión de noticias, recomendaciones, alertas y consejos sobre 

ciberseguridad. 

Respecto a las redes sociales, los perfiles de CSIRT-CV en Facebook y X mantienen 

prácticamente sus cifras respecto a 2024, registrando un promedio de 2.440 seguidores 

en Facebook y 7.133 en X. 

En cuanto a los suscriptores, se ha calculado un promedio de 1.624 usuarios suscritos a 

los boletines de alertas de seguridad, mientras que los suscritos a los boletines 

mensuales de CSIRT-CV se sitúan en los 2.229.  

Cifras positivas que instan al centro de seguridad a seguir trabajando en la misma línea, 

pudiendo incorporar nuevas acciones y contenidos, con el fin de atraer y retener cada vez 

a más usuarios a través de la concienciación en Ciberseguridad. 

 

6.3.4  Eventos y jornadas 
 

Durante 2025, CSIRT-CV ha participado en los siguientes eventos y jornadas: 

• ‘Las TIC dirigidas por mujeres’: La Dirección General de Tecnologías de la 

Información y las Comunicaciones (DGTIC) organiza la jornada ‘Las TIC dirigidas 

por mujeres’ para conmemorar el Día Internacional de la Mujer. La subdirectora 

de ciberseguridad, Carmen Serrano, y la jefa del Servicio de Confianza 

Corporativa, Mercedes Baroja, participaron en la mesa de debate: “El papel de las 

mujeres en el entorno tecnológico de la Generalitat”.   

 

• I Jornada sobre Ciberseguridad en el sector Aeroespacial: La Cátedra de 

Ciberseguridad INCIBE-UPV analiza la ciberseguridad en el sector aeroespacial y 

contó con la participación de la subdirectora de ciberseguridad, Carmen Serrano. 

         

• Mislata Cybersecurity Days 2025: CSIRT-CV participa en los Mislata 

Cybersecurity Days 2025 de la mano de nuestros compañeros Raúl Verdú, Lara 

Cerdá y Jorge Palma.   
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• ONE Conference: CSIRT-CV asistió a estas jornadas, a través de nuestra 

compañera Marina Galiano, para explicar el proyecto RETECH a las 

organizaciones internacionales.  

 

• Diálogos sobre el futuro: Carmen Serrano participó en la mesa redonda de 

Ciberseguridad en el sector público.  

 

• Premio INNOVAICS: La Generalitat recibe el premio INNOVAICS por su proyecto 

de ciberseguridad autonómica y para las entidades locales.  

 

• Jornada Especializada sobre Ciberseguridad y Resiliencia en Infraestructuras 

Críticas: La Fundación Innovasur organizó esta jornada que contó con la 

participación de tres compañeros de CSIRT-CV: Sergio Arnau, Roberto Navarro y 

Jordi Forés.  

 

• Mes Europeo de la Ciberseguridad: Con carácter anual, la Agencia de la Unión 

Europea para la Ciberseguridad (ENISA) organiza el mes dedicado a la 

ciberseguridad y, un año más, CSIRT-CV se sumó a esta iniciativa. 

  

6.3.5  Visitas a CSIRT-CV 
 

A lo largo de 2025, CSIRT-CV ha recibido las siguientes visitas: 

• Representantes de Fedesoft para intercambiar experiencias en materia de 

Ciberseguridad 

 

• Una delegación de la Agencia de Ciberseguridad de Catalunya para impulsar la 

colaboración en materia de seguridad digital    

    

 

  6.3.6  Entrevistas realizadas al equipo de CSIRT-CV 
 

• À Punt entrevista a la subdirectora de Ciberseguridad, Carmen Serrano con 

motivo de la campaña sobre Sharenting responsable (16/06/2025)  
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• Cadena Ser entrevista a Carmen Serrano: Los ataques informáticos a las 

administraciones públicas: quiénes están detrás y qué daños provocan 

(30/08/2025) 

 

• À Punt entrevista a Carmen Serrano con motivo de la inauguración de los talleres 

de sobre Ciberseguridad para universitarios (24/10/2025)  

 

• À Punt entrevista a Carmen Serrano en las instalaciones de CSIRT-CV sobre el 

incidente del Ayuntamiento d'Elx (01/09/2025)  

 

• À Punt entrevista a Carmen Serrano en las instalaciones de CSIRT-CV sobre el 

ciberincidente que sufrió el Ayuntamiento de Valencia con el sistema de riego 

(23/09/2025) 

 

• Cadena Ser Valencia entrevista a Carmen Serrano sobre fraudes y la importancia 

del doble factor de autenticación (23/12/2025)  

 

• Carmen Serrano es entrevistada en directo en el programa 'Les notícies del matí' 

en À Punt (15/12/2025)    

  

 
 

 

 
 

 



 

 

 

 


